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1. Introdug¢do. Matriz de Risco de Fraude

Em 2014 elaborou-se a 42 edi¢do do Plano de Prevencao de Riscos de Corrupgdo e Infragdes Conexas
(PPRCIC), que manteve a estrutura de apresentacdo e a tipologia de riscos adotada na edi¢do anterior,

e cuja versao se manteve sem alteragcdes em 2016, ano a que se reporta o presente relatdrio.

De referir que, em 2015, ocorreu uma reestruturacdo organica que criou, a par da gestdo conjunta® do
Metropolitano de Lisboa, E.P.E., da Companhia Carris de Ferro de Lisboa, S.A., da Transtejo —
Transportes Sul do Tejo, S.A. e da Soflusa — Sociedade Fluvial de Transportes, S.A., dreas corporativas
comuns a estas empresas nas quais se insere o GAl (Gabinete de Auditoria Interna). Este Gabinete
passou a exercer fungbes de auditoria no ambito das 4 empresas, cabendo-lhe igualmente a
responsabilidade de elaborar e coordenar os Planos de Prevencdo de Riscos de Corrupcao e Infracoes

Conexas, monitorizando o cumprimento dos processos recomendados, de forma a mitigar o risco.

Por outro lado e no que respeita ao teor do relatdrio, os riscos associados a “conflitos de interesse”
foram novamente separados dos da categoria “corrupcao” no sentido de responder a recomendacgao
do Conselho de Prevencgdo da Corrupcdo (CPC) n.2 5/2012, de 7 de novembro (“Gestdo de conflitos de

interesse no setor publico”).

N3o foram, igualmente, introduzidas alteragées na metodologia que tem sido seguida, assente numa
tipificacdo de riscos de fraude — segundo uma acecdo lata do que pode ser entendido como riscos de
corrupgdo e infragdes conexas. Neste sentido, o PPRCIC consagra quatro grandes categorias destes

riscos, a saber:

e Corrupgao,

e Conflitos de interesse,

e Manipulacdo de informacao;

e Apropriagdo indevida de ativos.

cujo desdobramento se apresenta no Anexo 1.

Manteve-se ainda a Matriz de Risco de Fraude (MRF) do Metropolitano de Lisboa (ML) constante do
respetivo PPRCIC, da qual se apresenta uma versao grafica no diagrama abaixo, evidenciando duas

categorias de risco como as potencialmente mais criticas:

e acorrupgdoe

e aapropriacdo indevida de ativos.

T Em agosto de 2016, foi publicada a Lei n.° 22/2016, de 4 de agosto, que determina a total autonomia juridica
das 4 empresas a partir de 1 de Janeiro de 2017, revogando assim o Decreto-Lei n.’ 98/2012, de 3 de maio e
o Decreto-Lei n.° 161/2014, de 29 de outubro.

T
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Matrizde Risco
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Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).

Os riscos mais significativos (localizados nas zonas sombreadas do diagrama anterior) sdo identificados

com maior detalhe no quadro seguinte:

1 - Corrupgao
1.B) Corrupgdo passiva
1.B.5) Aplicacdo de coimas /
multas
1.B.7) Sobrefaturagado
1.B.7.a) Materiais
1.B.7.b) Prestacgdo de servigos

1.B.7.c) Trabalho a mais 1 - Corrupgao
.g 1.B.7.d) Horas 1.B) Corrupcdo passiva
8 S 1.B.9) Extorsdo econdmica 1.B.1) Concursos / elaboragdo
E de contratos
4 - Apropriagao indevida de ativos 1.B.2) Adjudicagdes diretas

4.1) Avaliagao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.1.2) Propriedades de
investimento
4.1.3) Participacdes financeiras

4.M) Participagdo econdmica em

negocio
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Probabilidade
1 - Corrupgao
1.B) Corrupgao passiva
1.B.8) Recebimentos ilegais
através de dinheiro / presentes
/ viagens / entretenimento /
outros

4 - Apropriacao indevida de ativos

4.G) Fraude em seguros
4.G.4) Alegacdo ficticia de
acidente de trabalho /
empolamento de danos
pessoais

4.H) Furto / utilizagdo indevida de

existéncias

4.1) Furto / utilizagdo indevida de

ativos fixos tangiveis

1 2
Probabilidade

Impacto
B

2. Execugao do Plano de Agao

Como tem vindo a acontecer nas anteriores versdes, o Plano de Agao inscrito no PPRCIC considerou,
naturalmente, como alvo principal a mitigacdo desses dois tipos de riscos, através da realizagdao de
auditorias internas, de follow-up as recomendacdes de anteriores auditorias e de a¢cdes no ambito da
Direcdo de Logistica (DLO), area responsavel pela contratagdo de bens, servigos e empreitadas de obras

publicas no ML2,
Esse Plano de Ac¢do foi cumprido na quase totalidade, como pode ser observado no Anexo 2.

No que respeita aos riscos de corrupgao e de conflitos de interesses — com maior expressdo potencial
em adjudica¢des e contratagdes ao exterior de bens, servicos e empreitadas — refira-se que o ML se
encontra obrigado ao cumprimento do Cddigo dos Contratos Publicos, realidade essa refletida no

Relatdrio e Contas.

Assim, para a contratacdo de bens, servigos e empreitadas de obras publicas, a DLO aplicou o CCP. Nas
situagdes em que este Codigo ndo era aplicavel a fase da tramitagao do procedimento, foram aplicadas

as normas internas definidas no Manual de Compras.

2 Missdo da DLO no Manual de Organizagio do ML: “Desenvolver e implementar os processos de aquisicio de bens, de servicos e de empreitadas
de obras publicas, nos termos das disposicoes legais em vigor visando um servi¢o de qualidade para a atividade dos clientes internos. Promover a
adogdo das boas prdticas visando a agilizagdo, a uniformizagdo e a agregagdo dos procedimentos de compra, numa dtica de otimizagéo de
processos e de recursos. Assegurar o aprovisionamento e a gestdo dos stocks dos armazéns. Assegurar a gestdo de contratos no Gmbito de
apoio a exploragdo das instalagbes por forma a garantir a sua adequagdo preservagdo e niveis de desempenho ajustados as necessidades da
utilizagdo. Assegurar a gestdo de contratos de manutengdo e de utilizagdo dos veiculos de toda a frota de apoio da Organizagdo”.
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De forma a garantir o cumprimento dos principios da concorréncia, da transparéncia e da igualdade,
recorreu-se sempre que possivel a utilizacao da plataforma de contratacdo. No caso das aquisicdes de
baixo valor a DLO utiliza uma aplicacdo web desenvolvida internamente, que assegura a

confidencialidade das propostas até ao termo do prazo para a sua apresentacao.

No caso dos procedimentos de consulta e sempre que possivel, foram convidadas no minimo trés
entidades, havendo rotatividade nas entidades convidadas e respeito pelo limite trienal previsto no
artigo 113.2 do CCP.

Manteve-se o maior controlo, interno e dos servicos médicos da seguradora, sobre os acidentes de
trabalho, de modo a neutralizar tanto quanto possivel as fraudes em seguros (alegacado ficticia de

acidentes de trabalho/empolamento de dados pessoais).

O risco de furto ou utilizacdo indevida de bens da empresa continua a ser prevenido mediante os

procedimentos de controlo existentes nas varias dreas, designadamente na gestdo de armazéns.

Conforme supra referido, no periodo a que se refere o presente relatério, o Gabinete de Auditoria
Interna assumiu as funcGes de auditoria e de consultoria das 4 empresas, pelo que teve necessidade
de dividir as suas iniciativas, designadamente as auditorias efetuadas (planeadas e ad hoc) pelas

referidas empresas.

N&o obstante tal facto, o GAl desenvolveu trabalhos de auditoria ao ML, como é o caso da auditoria a
gestdo da obra de ampliacdo/remodelagdo da estacdo Areeiro e a auditoria aos Recursos Humanos

(relatério preliminar enviado para contraditério em 2017).

Foi implementado, em 2016, um mecanismo de whistleblowing (Canal MAIS TRANSPARENCIA) que
contribui para promover a transparéncia da Organizacdo e que consiste num canal direto de
comunicacdo de suspeitas de fraudes, de conflitos de interesse e/ou de praticas de corrupgéo, de
acordo com as boas praticas de GRC (Governance, Risk Management & Compliance), visando assegurar
o cumprimento legal, bem como os principios éticos e de conduta, a identificacdo de situacGes

andémalas e de riscos potenciais.

Por ultimo, de concluir assim que, mesmo neste modelo de agregacao de areas corporativas comuns
as 4 empresas, o ML manteve uma vigilancia atenta e ativa sobre os riscos de corrupc¢do e infragdes

conexas.
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Anexo 1

1. Corrupgao
1.A) Corrupcgio ativa / suborno, exercida sobre:
1.A.1) Exterior (empresas e individuos)
1.A.2) Colaboradores (incluindo através de compensacdes internas nao justificadas)
1.B) Corrupgao passiva
1.B.1) Concursos / elaboracdo de contratos
1.B.2) Adjudicagoes diretas
1.B.3) Processos judiciais / contenciosos / falsos testemunhos
1.B.4) Atribuicdo de patrocinios / subsidios / donativos
1.B.5) Aplicacdo de coimas / multas
1.B.6) Subfaturagao
1.B.7) Sobrefaturagao
1.B.7.a) Materiais
1.B.7.b) Prestacdo de servigos
1.B.7.c) Trabalho a mais / menos
1.B.7.d) Horas
1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento / outros

1.B.9) Extorsdo econdmica

2. Conflitos de interesse

2.A) Elaboracdo de projetos e organizagdo de processos

2.B) Procedimento, avaliacdo de propostas e selecdo de fornecedores
2.C) Pareceres juridicos, fiscalizagdo, inspecdo e aprovagoes

2.D) Recrutamento, avaliacdo de desempenho e reclassificagdo

3. Manipulagao de informacao

3.A) Rendimentos e gastos impropriamente contabilizados e declarados
3.B) Ativos e passivos incorretamente avaliados e refletidos no balango
3.C) Divulgacdo de informagdo econdémica e financeira deturpada

3.D) Ocultacdo / encobrimento de rendimentos e gastos

4. Apropriagao indevida de ativos
4.A) Furto de dinheiro
4.A.1) Manipulagdo do registo das vendas
4.A.2) Furto de dinheiro da caixa
4.A.3) Coleta / recolha de receitas
4.A.4) “Deposit lapping” (diferimento de depdsitos)

4.B) Uso indevido de bens da empresa de servigo pessoal

i
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4.B.1) Automovel
4.B.2) Telemével
4.B.3) Computador pessoal
4.B.4) Cartdo de crédito
4.C) Transferéncias bancarias
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizagoes forjadas
4.C.3) Conta de destino ndo autorizada
4.D) Cheque ou cartdo de crédito
4.D.1) Cheques ou cartbes de crédito contrafeitos
4.D.2) Furto de cheques ou de cartdes de crédito
4.D.3) Falsificagdo do preenchimento de cheques
4.D.4) Utilizagcdo ndo autorizada de cartes de crédito
4.E) Despesas indevidas, incluindo através do fundo de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificagcdo de horas, saldrios e subsidios
4.F.3) Irregularidade no uso dos refeitdrios
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizagGes
4.G.2) Reembolso de despesas
4.G.3) Beneficiario ficticio
4.G.4) Alegacdo ficticia de acidente de trabalho / empolamento de danos pessoais
4.G.5) Alegacdo ficticia de acidentes automdveis / empolamento de danos
4.H) Furto / utilizagdo indevida de existéncias
4.1) Furto / utilizacdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4 .K) Furto de informagéo confidencial
4.1) Avaliagao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.1.2) Propriedades de investimento
4.L.3) Aplicagdes / produtos financeiros

4.M) Participagdo econdémica em negdcio
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Anexo 2
PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
Identificacao dos Riscos Fungado ou Atividade Medldas~de Responsavel Realizagao Ano  Observagoes
Prevengdo /RO*
| - CORRUPCAO
2015 Criada a figura do gestor do
contrato para acompanhar a
e Auditoria para execucdo de contratos (2012)
avaliagdo do GAl v Existéncia de Manual de
cumprimento do Compras que define as normas
Cccp internas nos casos em que o CCP
nao é aplicadvel a tramitagdo dos
procedimentos
e Acompanhamento 2014 Em 2016, foi efetuado o
da execucdo das acompanhamento a auditoria
 Em concursos / recomendacdes da de gestdo da obra de
elaboracdo de Aquisic3o de bens, Auditoria ao ampliagdo/ remodelag3o da
contratos e servicos e EOP cumprimento da GAI v estacdo Areeiro, tendo sido
e Em adjudicagdes legislacdo sobre implementadas pelo GJC e DDR
diretas fecho de contas em as recomendagdes aprovadas
contratos de pelo CA
empreitada
e Auditoria a 2014  Cumprimento das obrigagoes
garantias recebidas GAI v legais previstas no CCP quanto a
e prestadas. esta matéria
e Auditoria aos 2014  Em 2016, foi efetuado o
saldos de acompanhamento da
. GAI v . ~
adiantamentos a implementagdo das
fornecedores recomendagdes da auditoria
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

I . - . . Medidas de Responsavel o w .
Identificacao dos Riscos Fungdo ou Atividade - 2 Realizagao Ano  Observagoes
Prevengdo /RO
aos saldos de contas dos
clientes
Il - CONFLITOS DE INTERESSE
Em 2016, foi desenvolvido um
mecanismo de whistleblowing que
consiste num canal direto para a
comunicacao de
e Declaracio de denuncias/suspeitas de fraudes ou
_ o Inexisténcia de conflitos de interesse,
Procedimento, avaliagdo Conflitos de assegurando a confidencialidade
e Em contratagao de propostas e selegdo do autor da dendncia
Interesse por parte
de fornecedores
dos colaboradores Pendente de
que realizem estas GAI/DLO alteragao

e Em pareceres

juridicos, ~ .
L Fungdo de assessoria
fiscalizagao, L

) ~ juridica em geral
inspegdo e

aprovagoes

Il - APROPRIAGAO INDEVIDA DE ATIVOS

tarefas —

Contemplado no
ante-projecto de
alteragdo ao CCP

legislativa
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

I . - . . Medidas de Responsavel o w .
Identificacao dos Riscos Fungdo ou Atividade - 2 Realizagao Ano  Observagoes
Prevengdo /RO
e Por desvio de Coleta/recolha de e Acompanhamento 2015
dinheiro receitas da execucdo das GAI/DFI v
recomendacoes da
Auditoria ao
sistema de recolha
de receitas
tarifarias.
e Em transferéncias Utilizacdo de sistemas e Acompanhamento 2014
bancarias da execucdo das
- Uso indevido de recomendacgdes da
password do sistema Auditoria a GAI/DFI v
segurancga de
acessos a sistemas
e tecnologias de
informacao.
e Por fraude em Gest3o de seguros e Auditoriaa GAI/DRH v 2014
seguros sinistralidade
- Alegac3o ficticia de laboral.
acidente de trabalho
/ empolamento de
danos pessoais
o Porfraude nafolha Processamento de Auditoria ao  GAI/DRH 2014 Foj apresentado em 2017, para
salarial remunera¢des processamento de efeitos de contraditério, o
remuneragdes Relatdrio Preliminar da

(iniciada em 2013) /
Acompanhamento da

execucao das

auditoria aos recursos humanos
da empresa que tem por

objetivo analisar os
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

e . ~ . Medidas de Responsavel . o
Identificacao dos Riscos Fungdo ou Atividade - 2 Realizagao Ano  Observagoes
Prevengdo /RO

respetivas procedimentos e o sistema de

recomendacdes. controlo interno relativo ao
processamento de salarios,
assim como detetar eventuais
anomalias, irregularidades ou
erros de processamento;

e Por furto/ Gestdo de armazéns e Auditorias as GAI/DCO/GR v 2014 Todos os artigos promocionais
utilizacdo indevida existéncias de I estdo armazenados em local
de existéncias artigos fechado, de acesso

promocionais e condicionado, sendo registado

publicagbes. v individualmentecada um dos
e Acompanhamento GAL/DLO 2015 levantamentos efetuados. Sao

da execug¢do das / realizadas verificacdes

recomendacgdes da periddicas e no final do ano é

Auditoria as feita a contabilizagdo final de

existéncias e existéncias

critérios de

aquisicao de

sobressalentes.

e Furto / utilizacdo Todas as fungdes e ¢ Acompanhamento
indevida de ativos atividades em geral da execugdo das GAI/DFI 2015
fixos tangiveis recomendagdes da

Auditoria ao
sistema de controlo
de imobilizado.
e Auditoria aos
Fundos Fixos de GAI/DFI 2014
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Medi R avel N o
Identificacao dos Riscos Fungdo ou Atividade edldas~de esr;onsave Realizagao Ano  Observagoes
Prevengdo /RO
Caixa realizada em Encontra-se prevista para 2017
2014

uma nova auditoria

* RO- Risk Owner

Lisboa, Abril 2017.



