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INTRODUCAO

Em cumprimento da alinea d) do ponto 1.1 da Recomendac¢ao do Conselho de Prevengao da Corrupgao
(CPC) de 1 de julho de 2009, o Metropolitano de Lisboa, E.P.E. (ML) elaborou e apresentou um
primeiro Plano de Prevencdo de Riscos de Corrupgao e Infragoes Conexas (PPRCIC) em dezembro de
2009.

Ainda que ndo seja obrigatéria a revisdo anual do PPRCIC, o ML procedeu a varias atualizagoes do
referido documento.

Efetivamente, em outubro de 2011 foi elaborada a 2° versao do PPRCIC, na qual foram consideradas,
entre outras, as seguintes situagdes:

e A experiéncia adquirida com a 1° versdo do Plano, respetivas oportunidades de melhoria da
metodologia do Plano e da concretizagao;

e A “Auditoria Técnica de Avaliacdo da Aplicacdo do Plano de Prevencdo dos Riscos de
Corrupcao e Infracdes Conexas, junto do Metropolitano de Lisboa, E.P.E.” (Processo n.°

738/10-AT), realizada pela entdo IGOPTC, a qual fez algumas recomendag¢des de melhoria do

PPRCIC do ML.

Em 2013 elaborou-se a 3. versdo do PPRCIC, tendo sido introduzidas algumas alteracées na estrutura
do Plano e nos riscos identificados. Com efeito, os conflitos de interesse foram separados do ponto
sobre corrup¢do no sentido de responder a Recomendagao n.° 5/2012 do CPC, de 7 de novembro
(“Gestao de conflitos de interesse no setor pablico”).

Em 2014 elaborou-se a 4.? versao do PPRCIC.

Em 2015 nao foi elaborado o PPRCIC, sendo um ano atipico em resultado do inicio do projeto de
gestdo conjunta das empresas Metropolitano de Lisboa, E.P.E., Companhia Carris de Ferro de Lisboa,
S.A. e Grupo Transtejo (Transtejo — Transportes Sul do Tejo, S.A. e Soflusa — Sociedade Fluvial de
Transportes, S.A.).

Esta conjuntura manteve-se em 2016, face a alteracdo dos o6rgaos de gestdo e a perspetiva de
regresso a gestao individualizada de cada uma das empresas, pelo que ndo se procedeu, igualmente,
a reelaboracao do PPRCIC.

Em 2017 concretizou-se a autonomiza¢ao dos Conselhos de Administragao, retomando-se o normal
desenvolvimento dos processos gestionarios da empresa enquanto organizacdo independente.
Tratou-se de um ano em que houve a necessidade de reestruturar a sua organica adaptando-a ao
novo contexto. Este processo apenas se veio a consolidar no primeiro semestre de 2018.

O presente documento consiste na revisao do PPRCIC em 2018, tendo presente o novo contexto e a

estratégia entretanto definida para a Empresa, adequando-o as mais recentes recomendagdes do CPC.

i
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PARTE | — Caracterizagcao da Empresa

O Metropolitano de Lisboa E.P.E. (ML) é uma Entidade Pablica Empresarial com o estatuto de pessoa
coletiva de direito pablico, dotada de personalidade juridica, autonomia administrativa, financeira e
patrimonial, rege-se por estatutos préprios' e pela lei aplicavel s empresas pablicas. Tem por objeto
principal garantir o funcionamento regular e desenvolver o servico publico de transporte coletivo de
passageiros fundado no aproveitamento do subsolo da cidade de Lisboa e zonas limitrofes.

Pela Lei n.° 52/2011, de 13 de outubro, que altera e republica a Lei n.° 91/2001, de 20 de agosto —
Lei de Enquadramento Orgamental —, o ML foi reclassificado no ambito do Orgamento de Estado.

A cultura organizacional é um sistema de valores compartilhados por todos os colaboradores, que
diferencia a organizacdo e a sua forma de atuar.

O entendimento dos valores da Empresa, da sua missdo e da sua visdo para o futuro, é fundamental
para contextualizar a implementacdo da estratégia e a propria organizacao.

1. Missao

Prestar um servico de Transporte Pablico de Passageiros, em modo metro, orientado para o cliente,

promovendo a mobilidade sustentavel.

2. Visao

Ser o operador de transporte piblico estruturante e garante da mobilidade urbana de Lisboa, sequndo

os melhores padrées de qualidade, seguranca e eficacia econémica, social e ambiental.

3. Valores

Inovacgao e Desenvolvimento

e Procura continua de novos servi¢os e produtos, assentes na evolucdo tecnolégica ao servigo

do cliente.

Responsabilidade

e Ambiental: ao nivel do rendimento energético e garantia da protecao ambiental, decorrentes

da atividade desenvolvida;

e Social: ao nivel da mobilidade daqueles que se deslocam na Area Metropolitana de Lisboa;

T Decreto-Lei n.° 148-A/2009, de 26 de junho, na sua atual redagao.

i
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e Econdmica: garantia a sustentabilidade da Empresa, numa perspetiva empresarial e laboral.

Qualidade

e Através da criacdo de valor e utilidade do servico ao cliente.

Rigor e Integridade

e Promocgao praticas exigentes do ponto de vista da ética e dos comportamentos, quer em
termos empresariais, quer em termos individuais, enquanto Organizacdo que se rege por

principios de honestidade, transparéncia, iniciativa social e responsabilidade ambiental;

e Cumprimento de processos rigorosos como suporte do servico prestado, garantindo a sua

fiabilidade e confianca.

Competéncia e Seguran¢a

e Manter e reforcar a imagem e credibilidade da Empresa como fator de afirmagdo externa e

interna;

e Garantir a seguranca integrada de pessoas e bens.
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4. Estrutura organica (Organograma)

A estrutura aprovada para a organizagdo do Metropolitano de Lisboa, E.P.E.,, teve em conta, na sua
elaboracdo e desenvolvimento, os seguintes principios empresariais de sustentabilidade:

1. Promocdo da mobilidade individual e do transporte pablico como valor de liberdade;

2. Responsabilidade e boa governacgao;

3. Inovagao e modernizagdo tecnolégica;

4. Criagdo e promog¢ao de valor econémico e social da empresa;

5. Transparéncia e didlogo;

6. Capital humano, humanizacao e diversidade;

7. Valorizacdo do conhecimento e resgate da memoria;

8. Eficiéncia dos recursos e simplificacdo de processos;

9. Ecoeficiéncia e qualidade ambiental;

10. Integridade e seguranca dos ativos e servigos;

11. Desenvolvimento social e cidadania.
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Estruturas Estatutarias

Estruturas Auténomas Estrutura de Missdo

Grupo para

alnovagao

GPI

Estruturas de Apoio

Gabinete Cabinete Gabinete Gabinete da

de Auditoria Juridico e de Valorizagao Secretaria Geral
NEE] Contencioso do Patriménio GSG

GAl clC GVP

Estruturas Corporativas

Direcao de Direcao Direcdo Direcao
Empreendimentos de Ambiente de Logistica de Tecnologias

e Qualidade de Informacao
DEM DAQ DLO DTI

Diregao para Direcio de Direcao Diregao

a Expansao Capital Humano de Seguranca Financeira
da Rede e Vigildncia

DER DCH DSV DFI

Estruturas Operacionais

Direcao Diregao de Diregao de

de Clientes Manutencao Operacoes
DCL DMT DOP

Apresenta-se em Anexo uma caracteriza¢ao das atribuicdes das unidades organicas do ML
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5. Responsaveis das estruturas auténomas e organicas (missao, apoio, corporativas e

operacionais)

Os responsaveis das estruturas autonomas e dirigentes dos 6rgdos de primeira linha diretamente

dependentes do Conselho de Administracdo (ODDCA) sdo os seguintes:

Estruturas Autonomas Responsavel

Provedor do Cliente

DPO - Encarregado de Protecao de Dados Dra. Ana Paula Tavares Fazendeiro de Andrade (¥)
Estrutura de Missao Diretor(a)

GPI - Grupo para a Inovacao Eng.® Anténio Manuel Elisio Gongalves
Estruturas de Apoio ‘ Diretor(a)

GSG - Gabinete da Secretaria Geral Dr. Luis Miguel Vale do Couto

GVP - Gabinete de Valorizagcao do Patriménio Dr. Luis Filipe Pereira Melo de Almeida

GAl - Gabinete de Auditoria Interna Dra. Margarida Maria Melo de Sousa Loureiro

GJC - Gabinete Juridico e Contencioso gga,.wlz:i’pa Alexandra Queiros Cardoso Aires Bandeira
Estruturas Corporativas ‘ Diretor(a)

DSV - Direcao de Seguranca e Vigilancia Eng.® Antonio José Pires Neves Valente

DFI - Diregdo Financeira Dr. Maria Dilar Mira Matilde Rafael

DLO - Diregao de Logistica Dr. Nuno José Mendes Teixeira Correia

DAQ - Direcdo de Ambiente e Qualidade Eng.° Pedro Conceicao Farinha Pereira

DCH - Direcao de Capital Humano Dra. Maria Paula Ferreira Freitas Martins Sanchez Jorge
DTI - Direcao de Tecnologias de Informacao Dr. Carlos José Duarte Rocha

Coordenacao DEM e DER Dr. Antonio Ricardo Oliveira Vieira Machado

DEM - Direcao de Empreendimentos Eng.” Heloisa Cristina Antdo Lona Cid

DER - Direcao para a Expansao da Rede Eng.° Rui Miguel Caetano Correia Pina
Estruturas Operacionais ‘ Diretor

DCL - Direcao de Clientes Dr. Miguel Matos Silva Rodrigues

DMT - Direcdo Manutencao Eng.° Jorge Miguel Almeida Ferreira

DOP - Diregcao de Operagdes Eng.’ Tiago Bruno Espirito Santo Silva

(*) Em contrato de prestacdo de servigos.

K
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6. Recursos Humanos

Em outubro de 2018, os ODDCA dispunham de 1414 trabalhadores em exercicio de fung¢des?,

distribuidos conforme quadro abaixo:

Unidade organica Namero de efetivos
GPI - Grupo para a Inovagao 2
GSG — Gabinete da Secretaria-Geral 20
GVP - Gabinete de Valorizagao do Patriménio 10
GAIl - Gabinete de Auditoria Interna 6
GJC - Gabinete Juridico e Contencioso 12
DSV - Direcdo de Seguranca e Vigilancia 16
DFI - Dire¢ao Financeira 34
DLO - Direcao de Logistica 24
DAQ - Direcao de Ambiente e Qualidade 8
DCH - Direcao de Capital Humano 37
DTI - Direcao de Tecnologias de Informacao 18
DEM - Dire¢do de Empreendimentos 59
DER - Dire¢ao para a Expansao da Rede 5
DCL - Direcao de Clientes 449
DMT - Diregao de Manutengao 338
DOP - Direcao de Operagdes 376
Total 1414

Fonte: DCH - Indicadores de pessoal / Outubro 2018

2 Exclui os trabalhadores em situacao de licenca sem vencimento, cedidos a outras empresas e requisitados.
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7. Empresas do Grupo ML

As participagoes do ML sdo as seguintes:

Metropolitano de Lisboa, E.P.E.

Ferconsult, S.A. 100% | 40% Publimetro, S.A.
Projetos de Engenharia de Transportes Exploracgao de Publicidade
Metrocom, S.A. 100% | 143%  QTUS, ACE
Exploracao de Espagos Comerciais Bilhética sem Contacto
45% ENSITRANS, AEIE. 5% 90% TREM I, A.CE.
*  Estudose Projetos Aluger de Material Circulante
10%
, TREM,ACE. 90%
Aluger de Material Circulante
10%

11
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PARTE Il - Identificacao e classificacdo dos riscos e respetivas medidas

preventivas

1. Metodologia adotada para a identificagao e classificagcao de riscos de corrupg¢ao e

infracoes conexas e respetivas medidas de prevencao

Neste Plano seguiu-se uma metodologia, adaptada ao ML, recomendada pela Association of Certified

Fraud Examiners (ACFE) no “Fraud Risk Manual” de 2007, que ja foi utilizada nos Planos anteriores.

Seguindo esta metodologia, que se traduz numa tipificagao de riscos de fraude — proporcionando um
ambito alargado ao que pode ser entendido como riscos de corrupgéo e infragcoes conexas -, foram

definidas quatro grandes categorias destes riscos, a saber:

e Corrupgao;
e Conflitos de interesse;
e Manipulagdo de informacao;

e Apropriacdo indevida de ativos.

Cada uma destas categorias é desdobrada em subcategorias, podendo ainda haver desagregagoes

subsequentes.

Quanto ao modus faciendi do Plano, foi elaborado um quadro, designado “Matriz do Risco de Fraude
no ML” (MRFML), com o envolvimento dos diretores dos 6rgaos de 1° linha diretamente dependentes

do CA.

Concretamente, foram identificados na MRFML os riscos existentes e classificados em fun¢ao da
probabilidade de ocorréncia (numa escala de 1 a 3, sendo 1 = Baixa; 2 = Média e 3 = Alta) e do
impacto (numa escala de A a C, sendo A = Baixa; B = Média e C = Alta) da sua materializacdo (ou
gravidade da consequéncia). Acresce ainda a identificagdo das medidas de mitigacdo desses riscos,
tanto das que ja existem (assinaladas com “(3)”), como das que deverdao ser postas em pratica

(assinaladas com “(b)").

Na Parte Ill do presente documento é apresentado o Plano de Ac¢do para a implementacdo das medidas

classificadas como “(b)” no PPRCIC.
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2. Tipos de riscos de corrupgao e infragoes conexas

A tipificagao de riscos de corrupcao e infracdes conexas é a seguinte:

1. Corrupgao

1.A)

1.B)

Corrupgao ativa / suborno, exercida sobre:
1.A.1) Exterior (instituicoes e individuos)
1.A.2) Colaboradores (incluindo através de compensagodes internas nao justificadas)
Corrupgao passiva
1.B.1) Concursos / elaboracao de contratos
1.B.2) Adjudicagoes diretas
1.B.3) Processos judiciais / contenciosos / falsos testemunhos
1.B.4) Atribuicao de patrocinios / subsidios / donativos
1.B.5) Aplicagao de coimas / multas
1.B.6) Subfaturacao
1.B.7) Sobrefaturacao
1.B.7.a) Materiais, prestacao de servicos e empreitada de obra piablica (EOP)

1.B.7.b) Servicos / trabalhos a mais

1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento /
outros

1.B.9) Extorsao econémica

1.B.10) Facilitacdo de acesso indevido a instalagdes / sistemas (para ato criminoso ou
terrorista)

2. Conflitos de interesse

2.A)
2.B)
2.0)
2.D)

Elaboracao de projetos e organizacdo de processos
Procedimento, avaliagdo de propostas e selecao de fornecedores
Pareceres juridicos, fiscalizagdo, inspec¢ao e aprovagoes

Recrutamento, avaliacdo de desempenho e reclassificacao

3. Manipulagao de informagao

3.A)
3.B)
3.0)
3.D)

Rendimentos e gastos impropriamente contabilizados e declarados
Ativos e passivos incorretamente avaliados e refletidos no balanco
Divulgacao de informagao econdémica e financeira deturpada

Ocultacao / encobrimento de rendimentos e gastos

4. Apropriacao indevida de ativos

4.A)

Furto de dinheiro

4.A.1) Manipulacao do registo das vendas

4.A.2) Furto de dinheiro da caixa

4.A.3) Coleta / recolha de receitas

4.A.4) “Deposit lapping” (diferimento de depésitos)

i
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4.B) Uso indevido de bens da empresa (fringe benefits)
4.B.1) Automoével
4.B.2) Telemovel
4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizacoes forjadas
4.C.3) Conta de destino ndo autorizada
4.D) Cheque
4.D.1) Cheques contrafeitos
4.D.2) Furto de cheques
4.D.3) Falsificacao do preenchimento de cheques
4.E) Despesas indevidas, incluindo através de fundos de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificagcao de horas, salarios e subsidios
4.F.3) Irregularidade no fornecimento de refeicoes
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizagoes
4.G.2) Reembolso de despesas
4.G.3) Beneficiario ficticio
4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais
4.G.5) Alegacao ficticia de acidentes automoéveis / empolamento de danos
4 H) Furto / utilizacdo indevida de existéncias
4.1) Furto / utilizacdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4.K) Furto de informacgao confidencial
4.1) Avaliacdo fraudulenta de ativos
4.L.1) Ativos fixos tangiveis
4.1.2) Propriedades de investimento

4.1.3) Aplicagdes / produtos financeiros

Fonte: Adaptado da Association of Certified Fraud Examiners (ACFE), “Fraud Risk Manual”, 2007.

14
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Identificagao dos riscos de corrupcao e infragoes conexas e das suas medidas preventivas

A) Corrupgao ativa/suborno, exercida sobre:

1) Exterior
(instituicoes e 1B
individuos)

Relacionamento com
entidades externas

(a) Conforme previsto no Codigo de Etica e de Conduta® os colaboradores do ML tém o dever de
observar e de fazer observar os principios e compromissos do “Global Compact” e de denunciar
qualquer situagao que viole esses principios.

(3) As auditorias de certificacdo sao sempre acompanhadas por mais de um elemento do ML. O
IPAC (Instituto Portugués de Acreditagao) pode vir verificar in loco sem aviso a atuagao da entidade
certificadora.

(a) Valores comunicados de vendas de titulos sao confrontados com os valores registados no
sistema de venda. As diferengas sdo objeto de analise sistematica.

(3) A faturacdo dos fornecedores é confrontada com os pedidos de compra (contratos e notas de
encomenda) no sistema informatico da empresa (SAP), existindo um registo de todo o histérico
contratual.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Existéncia de uma ferramenta de Compliance (em ambiente SAP) que informa acerca da
existéncia de obrigac¢ées, produz alertas de aproximacao de prazos e do seu eventual incumprimento
e gera relatorios com seu status de cumprimento. A informagdo constante na ferramenta de
Compliance é dindmica e necessita de uma constante alimentacio por parte das Areas responsaveis
da Organizacdo a medida que surgem novas obrigagoes.

(a/b) Elaboragao de um relatério mensal ao CA (Conselho de Administracao) com a informagao do
incumprimento de obrigagoes de Compliance.
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A) Corrupgao ativa/suborno, exercida sobre:

(incluindo

2) Colaboradores

remuneragoes e 1A
compensagoes nao
justificadas)

Gestao de recursos
humanos

(3) As remuneragdes / compensagoes estdo previstas nos Acordos de Empresa e demais normativos
devidamente aprovados pelo CA e sao processadas pela DCH com base na informagdo que resulta
do registo e controlo de assiduidade.

(3) Rastreio dos pressupostos da realizacdo de IHT, de trabalho suplementar e de outras
compensacoes.

(3) Sistema informatico no processamento do vencimento.
(a) Sistemas de reporte a que a empresa se encontra obrigada.

(a) Os colaboradores do ML devem promover a salvaguarda dos principios estruturantes e valores
centrais da empresa (Codigo de Etica e de Conduta).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Auditoria aos recursos humanos, na vertente de processamento salarial, finalizada em 2017.

(a/b) Seguimento das recomenda¢des da auditoria aos recursos humanos, na vertente de
processamento salarial.

3 Disponivel no site da Empresa (www.metrolisboa.pt).

T
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1 - CORRUPCAO

B) Corrupgao passiva

contratos

1) Concursos /
elaboragao de 2C

Aquisicao de bens e
servicos / empreitada
de obra publica
(EOP)

(3) Definicao exaustiva e objetiva das especificacdes técnicas que devem constar em cada Caderno
de Encargos, bem como do modelo de avaliagao das propostas, nos termos previstos no Cédigo dos
Contratos Pablicos (CCP), aprovado pelo D.L. n°. 18/2008, de 29 de janeiro (na sua atual redagao)
e demais legislacao complementar.

(3) Utilizacao da plataforma eletrénica de contratagao puablica.

(3) Rotatividade dos técnicos, na medida do possivel, indicados para integrar jaris, em geral e por
tipo de aquisicgao.

(3) Registo em SAP de todas as necessidades de aquisicao mediante a criacdo de requisicdo de
compra em momento prévio 3 aprovacao da despesa, permitindo o inerente controlo de toda a
contratacdo da empresa.

(3) Licoes aprendidas com Auditorias internas de avaliagdo do cumprimento do CCP em aquisi¢oes
de bens e servicos e de EOP.

(a/b) Desenvolvimento de uma plataforma de contratagdo em ambiente SAP (sistema de
informacao da Empresa).

(3) Auditoria a dependéncia de fornecedores Gnicos no dmbito da DMT.

(b) Seguimento de recomendacgdes da auditoria a8 dependéncia de fornecedores Gnicos no ambito
da DMT.

(a/b) Articulagdo com a COTEC Portugal visando promover a concorréncia no fornecimento de
servicos e materiais (fornecedores alternativos).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.




2) Adjudicagdes
diretas
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2C

Aquisicao de bens e
servicos / EOP

(3) Apenas realizadas nas situagoes em que o CCP o permite.

(3) Utilizacdo da plataforma eletronica de contratacdo pablica, sempre que possivel, mesmo nao
sendo legalmente obrigatorio.

(3) Consulta, no minimo e sempre que possivel, de 3 entidades, mesmo ndo sendo legalmente
obrigatério.

(3) Controlo do limite trienal previsto no CCP.

(3) Registo em SAP de todas as necessidades de aquisicao mediante a criacdo de requisicdo de
compra em momento prévio a aprovacao da despesa, permitindo o inerente controlo de toda a
contratacao da empresa.

(3) Aplicagao web para aquisicoes de baixo valor (assegura a confidencialidade das propostas até
o termo do prazo para a sua apresentacao).

(3) Licoes aprendidas com Auditorias internas de avaliacdo do cumprimento do CCP em aquisi¢oes
de bens e servicos e de EOP.

(a/b) Desenvolvimento de uma plataforma de contratagdo em ambiente SAP (sistema de
informacdo da Empresa).

(3) Auditoria a dependéncia de fornecedores Gnicos no ambito da DMT.

(b) Seguimento de recomendagdes da auditoria a8 dependéncia de fornecedores Gnicos no ambito
da DMT.

(3) Frequéncia pelos Compradores de sessdo de sensibilizacdo sobre a tematica "Combate ao
Conluio na Contratagao Piblica" promovida pela Autoridade da Concorréncia.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(a/b) Articulagdo com a COTEC Portugal visando promover a concorréncia no fornecimento de
servicos e materiais (fornecedores alternativos).
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1 - CORRUPCAO

B) Corrupgao passiva

3) Processos judiciais /

Gestao dos processos

(3) Proibicao de conflitos de interesse e de instruir testemunhas, de acordo com o previsto nos
artigos 99° e 109° do Estatuto da Ordem dos Advogados, aprovado pela Lei n.° 145/2015, de 9 de
setembro.

E::;:;Ef;g: oS 8 judiciais (a) Sujeicao dos termos dos acordos judiciais ou extrajudiciais a prévia aprovagao do CA.
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

o (a) Aprovacgao prévia do CA.

4) Atn‘bfngao el T Relacionamento com

patrocinios / subsidios | 1A . . . . . a. .

/ donativos entidades externas (a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) Aplicagdo de multas/coimas nos exatos termos previstos contratualmente, salvo decisdo
fundamentada e aprovada pelo CA.

5) Aplicacio de coimas (3) Figura de gestor de contrato (garante a correta execu¢do do contrato e propde, se for o caso,

plicac 1C | Gestao de contratos |a aplicagcdo de penalidades), implementado na Empresa desde 2012, sendo, por for¢ca do CCP, de

/ multas

aplicacao obrigatéria a partir de janeiro de 2018.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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B) Corrupgao passiva

1A

Fiscalizacao na rede
ML

(a) A composicao das equipas de fiscalizagao inclui uma chefia atenta ao risco, minimizando este.

(3) A leitura dos titulos de transporte é registada em equipamento préprio, que indica a respetiva
validade. Um titulo ndo valido deve ter sempre associado auto de noticia. O controlo é a posteriori
e aleatério.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

6) Subfaturagao

1B

Venda de bens e
servigos / Outras
cobrangas

(3) Verificagao da conformidade da faturacao face ao contratado mediante o registo no sistema
informatico da empresa (SAP).

(3) Leildes eletronicos em processos de venda de sucata e de iméveis, sem intervencao direta da
empresa na licitacdo.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Licoes aprendidas com a Auditoria interna realizada aos saldos de clientes.
(3) Auditoria ao contrato celebrado com a Publimetro, finalizada em 2017.

(a/b) Seguimento das recomendagdes a Auditoria ao contrato celebrado com a Publimetro.
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1 - CORRUPCAO

B) Corrupgao passiva

7) Sobrefaturagao

3) Materiais,
prestacao de
servicos e
empreitada de
obra pablica
(EOP)

1C

Aquisicao de bens e
servicos / EOP

(3) Registo em SAP de todas as necessidades de aquisicdo mediante a criagao de requisicao de
compra em momento prévio 3 aprovagao da despesa, permitindo o inerente controlo de todos os
pagamentos efetuados.

(3) As aquisicoes sao efetuadas recorrendo a procedimento de fornecimento que tém
obrigatoriamente que cumprir com as normas do CCP, caso sejam aplicaveis.

(a) E verificada a conformidade da faturagao face ao contratado através de documentos de controlo
(Registo do contrato em SAP, Anexo a Pedidos de Autorizacdo de Pagamento, Auto de Medicdo,
Autos de rececao e declaragdes de aceitagao — previstos nos cadernos de encargos para garantir a
conformidade dos materiais e servicos —, Mapa de Controlo de Faturagao, Relatério de controlo de
execucdo de contratos).

(b) Atualizacdo do manual de compras.

(3) Existéncia de um gestor de contrato com atribuicdes em matéria de validacdo de servigos
prestados / bens fornecidos e execucao de empreitadas e sua faturagao, implementado na Empresa
desde 2012, sendo, por forca do CCP, de aplicagao obrigatoéria a partir de janeiro de 2018.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Auditoria a dependéncia de fornecedores Gnicos no ambito da DMT.
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B) Corrupgao passiva

(b) Seguimento de recomendac¢des da auditoria a8 dependéncia de fornecedores Gnicos no ambito
da DMT.

(3) Frequéncia pelos Compradores de sessao de sensibilizagao sobre a tematica "Combate ao
Conluio na Contratacdo Puablica" promovida pela Autoridade da Concorréncia.

(a/b) Articulagao com a COTEC Portugal visando promover a concorréncia no fornecimento de
servicos e materiais (fornecedores alternativos).

(b) Subscricdo de declaragao de inexisténcia de conflitos de interesse especificas, pelos gestores
de contrato, e genéricas por gestores de procedimento e compradores.
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1 - CORRUPCAO

B) Corrupgao passiva

b) Servicos /
trabalhos a mais

1C

Aquisicdo de bens e
servicos / EOP

(3) Registo em SAP mediante a criacdo de requisicdo de compra em momento prévio a aprovagao
da despesa, permitindo o inerente controlo de todos os pagamentos efetuados.

(3) Verificacao da existéncia em SAP da autorizacdo expressa da despesa pelo 6rgdo competente,
consoante o valor e a delegacdo de competéncias vigente.

(3) As contratagoes sao efetuadas em cumprimento do CCP, quando aplicavel.

(3) Formalizacao da contratacdo, designadamente a celebracao de adicional, nos casos aplicaveis.
(3) Verificacao da conformidade da faturacao face a autos de medicao e autos de rececao.

(3) O servico efetuado é registado e a faturacao é controlada face ao contratado ou encomendado.
(b) Atualizagcdo do manual de compras.

(3) Existéncia de um gestor de contrato com atribuicoes em matéria de validacdo de servigos
prestados / bens fornecidos e execucao de empreitadas e sua faturagao, implementado na Empresa
desde 2012, sendo, por for¢ca do CCP, de aplicagdo obrigatéria a partir de janeiro de 2018.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(a) Auditoria a dependéncia de fornecedores Gnicos no ambito da DMT.
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B) Corrupgao passiva

(b) Seguimento de recomendac¢des da auditoria a8 dependéncia de fornecedores Gnicos no ambito
da DMT.

(3) Frequéncia pelos Compradores de sessao de sensibilizagao sobre a tematica "Combate ao
Conluio na Contratacdo Puablica" promovida pela Autoridade da Concorréncia.

(b) Subscricao de declaragao de inexisténcia de conflitos de interesse especificas pelos gestores
de contrato.

8) Recebimentos
ilegais através de
dinheiro / presentes /
viagens /
entretenimento /
outros

2B

Relacionamento com
entidades externas

(a) Nos termos do Cédigo de Etica e de Conduta é incompativel com os principios e valores ali
sustentados o ato de solicitar ou aceitar quaisquer beneficios, recompensas, remuneragées ou
dadivas que excedam um valor meramente simbélico.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

9) Extorsao econdémica

1C

Relacionamento com
entidades externas

(a) Proibicao no Cédigo de Etica e de Conduta.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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1 - CORRUPCAO

B) Corrupgao passiva

10) Facilitagao de
acesso indevido a
instalagoes / sistemas
(para ato criminoso ou
terrorista)

1C

Seguranca de acessos

(a/b) Partilha de boas praticas de sequranca informatica aos colaboradores (ex: portal interno).

(3) Frequéncia de formagoes/workshops relacionados com o Terrorismo e Sequranga Econémica,
ministrados pelo SIS.

(3) Entrada de veiculos e individuos nao trabalhadores é controlada pela Portaria nas instalagoes
administrativas e oficinais.

(b) Implementacao de Regulamento de controlo de acessos de pessoas e viaturas a instalagoes
administrativas e oficinais.

(b) Introducdo de meios de controlo automatico de acesso de viaturas e parqueamento no PMO IlI.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Existéncia de Encarregado de Protecdo de Dados (DPO).

(3) Participagao nas sessdes do grupo de reflexao “Resiliéncia Cibernética”, promovido pelo IDN
(Instituto da Defesa Nacional).

(a) Participagao como observador no Exercicio Nacional de Ciberseguranca, promovido pelo CNCS
(Centro Nacional de Ciberseguranca).
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B) Corrupgao passiva

(b) Articulagdo com o CNSD (Centro Nacional de Ciberseguranga) para a realizacdo de acdo de
sensibilizacdo relacionada com a Ciberseguranca.

(3) Auditoria de seguranga a infraestrutura de sistemas e tecnologias de informacao (intrusao
externa).

=

(b) Seguimento das recomenda¢des da Auditoria de sequranca a infraestrutura de sistemas e
tecnologias de informacao (intrusao externa).

(b) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacdo (intrusao
interna).

CR - Classificagao do risco: Combinacdo de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).

Medida preventiva do risco: (3a) Implementada; (b) A implementar.
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2 - CONFLITOS DE INTERESSE

(3) Revisao de projetos contratada externamente, garantindo a respetiva autonomia face ao autor
do projeto.

(3) Na organizacdo dos processos participam, em geral, varios técnicos de diferentes areas do ML.

(a) Existéncia no Codigo de Etica e de Conduta do ML de um capitulo respeitante a prevencao de
potenciais conflitos de interesse.

A) Elaboragao de projetos
e organizagao de 1B
processos

(3) Sessao de sensibilizacdo com o Conselho de Prevencao da Corrupgdo do Tribunal de Contas

Expansao e . - . .
P sobre riscos de corrupgao e conflitos de interesse.

modernizacao da rede

(a/b) Declaragao de inexisténcia de conflitos de interesse por parte dos colaboradores ML
projetistas ou gestores de projeto.

(b) Declaracao de inexisténcia de conflitos de interesse por parte dos colaboradores Ferconsult em
projetos para o ML

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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B) Procedimento,
avaliacdo de propostas e
selecdo de fornecedores

1B

Contratacao

(3) A aquisicao de bens ou servicos respeita os procedimentos exigiveis pelo CCP e os termos do
manual de compras.

(3) Utilizacao da plataforma eletronica de contratacdo mesmo em procedimentos em que nao seja
obrigatoria, nos termos do CCP, garantindo a confidencialidade das propostas até ao termo do prazo
para a sua apresentagao.

(3) Aplicagao web que permite a consulta a fornecedores realizada por e-mail sem visualizacao das
propostas antes do termo do prazo.

(3) Desenvolvimento de uma plataforma de contratacdo em ambiente SAP (sistema de informagao
da Empresa).

(a) Existéncia no Cédigo de Etica e de Conduta do ML de um capitulo respeitante 3 prevencdo de
potenciais conflitos de interesse.

(3) Sessao de sensibilizacdo com o Conselho de Prevencao da Corrupgdo do Tribunal de Contas
sobre riscos de corrupgao e conflitos de interesse.

(b) Declaragao de inexisténcia de conflitos de interesse assinada pelos Gestores de procedimentos,
Compradores, Jiris, Peritos e colaboradores com fungdes de analise de propostas.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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2 - CONFLITOS DE INTERESSE

(3) Proibigao, para os Advogados, no artigo 99° do Estatuto da Ordem dos Advogados, aprovado
pela Lei n.° 145/2015, de 9 de setembro, e sancionamento das infragdes detetadas.

(a) Existéncia no Cédigo de Etica e de Conduta do ML de um capitulo respeitante a prevencdo de
potenciais conflitos de interesse.

C) Pareceres juridicos,
fiscalizacao, inspecao e 1B | Gestao
aprovacgoes

(3) Sessao de sensibilizacao com o Conselho de Prevencao da Corrupgao do Tribunal de Contas
sobre riscos de corrupgao e conflitos de interesse.

(a/b) Declaragoes de inexisténcia de conflitos de interesse pelos colaboradores ML/Ferconsult
envolvidos em agoes de fiscalizacao.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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D) Recrutamento,
avaliacdo de desempenho
e reclassificagcao

1A

Gestao de recursos
humanos

(3) O processo de avaliagao é supervisionado pela DRH e todos os colaboradores podem, em caso
de discordancia, pedir recurso.

(3) Aplicacao do Regulamento de Carreiras anexo ao AE e demais legislacao aplicavel.

(a) Cumprimento escrupuloso do preceituado sobre Avaliacdo e Gestdo de Desempenho em sede
dos Acordos de Empresa aplicaveis.

(a) Existéncia no Cédigo de Etica e de Conduta do ML de um capitulo respeitante a prevencdo de
potenciais conflitos de interesse.

(a) Sessao de sensibilizacdo com o Conselho de Prevencdo da Corrupcao do Tribunal de Contas
sobre riscos de corrupgao e conflitos de interesse.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

CR - Classificagao do risco: Combinagdo de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).

Medida preventiva do risco: (3) Implementada; (b) A implementar.
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A) Rendimentos e gastos

(a) As contas do ML sao auditadas por uma empresa externa de Auditoria.

rendimentos e gastos

impropriamente contabilizados e 1B
declarados i ) - )
Informacao (3) As declaragoes financeiras do ML sao anualmente certificadas por uma sociedade
B) Ativos e passivos incorretamente 1B econdémica e de R.O.C. e sdo igualmente objeto de parecer por parte do seu Conselho Fiscal.
avaliados e refletidos no Balango financeira divulgada
C) Divulgacdo de informagio (a/b) EXI.St’en.CIa de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento
P . : 1B da sua eficacia.
econdmica e financeira deturpada
(3a) Registo obrigatorio de todos os gastos efetuados através de fundos de maneio e
validados pela hierarquia competente.
(a) Assegurar que o pagamento de qualquer gasto é apenas efetuado depois de
validado/aprovado pelo responsavel, carecendo do respetivo comprovativo, tendo
obrigatoriamente de ser registado em SAP.
a) Auditoria aos fundos (de maneio, fixos de caixa e de devolucao).
D) Ocultacao / encobrimento de - (2 ( c3o)
1B | Controlo de gestao

(b) Seguimento de recomendac¢des da auditoria aos fundos (de maneio, fixos de caixa
e de devolugao).

(3) As contas do ML sao anualmente certificadas por uma sociedade de R.O.C. e sdo
igualmente objeto de parecer por parte do seu Conselho Fiscal.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento
da sua eficacia.

CR - Classificagao do risco: Combinagao de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).

Medida preventiva do risco: (3a) Implementada; (b) A implementar.

i
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4 - APROPRIAGAO INDEVIDA DE ATIVOS

A) Furto de dinheiro

1) Manipulagao do
registo das vendas

1A

Venda de produtos e
sub-produtos

(3) Existe segregacao de fungdes entre a area responsavel pelo processo de venda (ex: de sucata
e de residuos valorizaveis — DLO) e a area responsavel pela cobrancga da receita (DFI).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

1B

Venda de titulos de
transporte

(3) As vendas efetuadas por cada agente sao registadas em sistema informatico e controladas
diariamente, comparando com a receita realizada. Em caso de falha significativa ou sistematica, o
responsavel é alvo de inquérito e eventual processo disciplinar.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

da caixa

2) Furto de dinheiro

1A

Gestao dos fundos de
caixa

(3) Controlo e registo em impresso proprio de todos os movimentos efetuados, bem como no SAP,
de acordo com as normas em vigor.

(a) Normas e procedimentos regulamentados pelo Regulamento de Utilizacdo dos Fundos de
Tesouraria (DMS 042-1256961 de 03/04/2017) aprovado por deliberagdo do CA (DMS 019-
1261793 de 04/05/2017).

(3) Auditoria aos fundos (de maneio, fixos de caixa e de devolugao).

(b) Sequimento de recomendacdes da auditoria aos fundos (de maneio, fixos de caixa e de
devolugao).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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4 - APROPRIAGAO INDEVIDA DE ATIVOS

(a) Controlo e registo em impresso proprio das entregas de unidades de trocos aos agentes.

(3) Verificagcao periodica da existéncia de trocos nas malas personalizadas. Em caso de falha
significativa ou sistematica, é feito um inquérito para averiguacao das causas e determinagao de
responsabilidades.

4) “Deposit lapping”
(diferimento de
depositos)

receitas

1B | Gestdo de trocos
(3) Existéncia de um gestor do contrato que acompanha a sua execugao.
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) As vendas efetuadas por cada agente sao registadas em sistema informatico e controladas
3) Coleta / recolha diariamente, comparando com a receita realizada.
de receitas
(a) Em caso de falha significativa ou sistematica, é feito um inquérito para averiguacao das causas
e determinacdo de responsabilidades.
1B Coleta/recolha de (3) O deposito e recolha de receitas obedecem a um registo sistematico; os valores ndo sao

recolhidos pela empresa de transporte de valores quando este registo nao é efetuado.
(3) Existéncia de um gestor do contrato que acompanha a sua execugao.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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4 - APROPRIAGAO INDEVIDA DE ATIVOS

B) Uso indevido de
bens da empresa

(fringe benefits)

Utilizagao de viaturas
de servico

(3) Cumprimento das normas de atribuicdo e utilizacdo de veiculos automéveis, consignadas em
Regulamento especifico (DMS 042-1323653, de 11/04/2018) aprovado por deliberagao do CA
(DMS 019-1323876, de 12/04/2018).

(a) Designacao de um gestor de frota.

(3) No que respeita a utilizacdo de viaturas de servico personalizada é efetuado controlo mensal
dos consumos de combustivel e respetivos plafonds mediante aplicacao informatica desenvolvida

telemoveis de servigo

(e 1A personalizadas e para o efeito. Qualquer montante que exceda o fixado é suportado pelo utilizador.
operacionais
(3) No que respeita a utilizagao de viaturas de servico operacional é efetuado controlo e registo
diario em impresso proprio de todas as viagens efetuadas, fins a que se destinam, kms realizados
e motoristas.
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) Controlo mensal dos consumos de telemével e respetivos plafonds. Qualquer montante que
il @ exceda o fixado é suportado pelo utilizador.
2) Telemovel 1A lizacao de

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

T
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4 - APROPRIAGAO INDEVIDA DE ATIVOS

(3) Cumprimento do normativo interno aplicavel — Afetacdo de Computadores Pessoais — Normas

ilizaca Regulamentares Gerais.
2 Earpradler Utilizacao de g
essoal 1A comPutadores de )
P servico (a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
C) Transferéncias
bancarias
(3) O sistema SAP identifica os utilizadores que estdo autorizados para o efeito, detendo cada um
deles uma chave individual de acesso. A DTl tem mecanismos de controlo que permitem identificar
o utilizador, o equipamento que foi utilizado, que programas informaticos foram executados, data
e horas de utilizagao.
(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores (ex: divulgagdo no
portal interno).
(a) Licoes aprendidas com a Auditoria realizada a seguranca de acessos a sistemas e tecnologias
de informacao.
1) Uso indevido de tilizacao de S - . . . - <
Uikt V'. 1B U '1zacao (3) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacdo (intrusao
password do sistema sistemas

externa).

(b) Seguimento das recomendacdes da Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informacgao (intrusao externa).

(b) Auditoria de seguranga a infraestrutura de sistemas e tecnologias de informagdo (intrusao
interna).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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4 - APROPRIAGAO INDEVIDA DE ATIVOS

(3a) O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
deles uma chave individual de acesso. A DTl tem mecanismos de controlo que permitem identificar
o utilizador, o equipamento que foi utilizado, que programas informaticos foram executados, data
e horas de utilizagao.

3) Falsificagao do
preenchimento de
cheques

de pagamento

2) Autorizagoes 1B Utilizagao de

el e sistemas (3) Verificacao sistematica de contas.
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(a) Cada colaborador tem associada uma conta bancaria, no sistema informatico SAP, onde sao
creditados mensalmente os seus vencimentos, por transferéncia bancaria, cuja ordem é dada ao

3) Conta de destino 1a | Utilizagao de banco exclusivamente pela DFI.

ndo autorizada sistemas
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

D) Cheque

1) Cheques (3) Verificacao sistematica de contas.

contrafeitos

2) Furto de cheques (a) Os subsidios pagos ao ML pela Seqguranca Social sdo feitos por transferéncia bancaria. As

1A Utilizacdo de meios | indemnizagdes da Companhia de Seguros sdo pagas por cheque. O controlo destes valores é feito

pela DCH, havendo contas especificas para a contabilizagdo dos mesmos.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

T




Gabinete de Auditoria Interna | 37
Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas

4 - APROPRIAGAO INDEVIDA DE ATIVOS

E) Despesas indevidas,

Gest3do dos fundos de

(3) Apresentacdo de comprovativos das despesas dos fundos de caixa em conformidade com o
Regulamento de Utilizagao dos Fundos de Tesouraria (DMS 042-1256961 de 03/04/2017)
aprovado por deliberagao do CA (DMS 019-1261793 de 04/05/2017).

(3) Registo obrigatério de todas as despesas efetuadas, devidamente justificadas e aprovadas pelo
Diretor.

fantasma

humanos

sl atrave§ ol e caixa (3) Auditoria aos fundos (de maneio, fixos de caixa e de devolugao).

fundos de maneio
(b) Seguimento de recomendacdes da auditoria aos fundos (de maneio, fixos de caixa e de
devolugao).
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

F) Fraude na folha

salarial
(a) Existéncia de automatismo de controlo e de validacdo na aplicacdo informatica do SAP. O
acesso aos modulos de insercdo/modificacdo é restrito aos colaboradores da DCH -
Processamentos. Execucdo de analises por amostragem aos recibos de vencimento processados.
(3) Toda a informagao, referente a este tema, que é introduzida nos sistemas de informagao
necessita de ser aprovada, pelo menos, por dois niveis de autorizacao.

1) Empregados 1A Gestdo de recursos

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Auditoria aos recursos humanos, na vertente de processamento salarial, finalizada em 2017.

(a/b) Seguimento das recomendacbes da auditoria aos recursos humanos, na vertente de
processamento salarial.

T




Gabinete de Auditoria Interna | 38
Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas

4 - APROPRIAGAO INDEVIDA DE ATIVOS

2) Falsificagao de
horas, salarios e
subsidios

1A

Controlo de horas e
auséncias /
Processamento de
remuneragoes

(3) As horas de trabalho sao registadas em sistema de controlo de ponto, obrigando a validagao
por parte da chefia sempre que ha auséncias ou trabalho suplementar.

(3) O sistema de controlo de horas é feito no sistema teleponto, existindo duas modalidades de
picagem: em postos fisicos nas instalacoes/rede do ML ou, excecionalmente, através do
computador para funcionarios localizados fora das instalagoes.

(3) As horas extraordinarias nas areas administrativas nao estdo autorizadas, exceto quando
aprovadas superiormente pelo CA.

(3) Existéncia de automatismo na aplicacdo informatica de processamentos que controla eventuais
incorrecdes nos pagamentos de saldrios e identifica quem faz inser¢cées ou modificagées no
sistema SAP. As remuneragdes processadas tém origem nos registos existentes no cadastro e na
assiduidade do teleponto.

(a) Realizacdo de visitas domiciliarias a trabalhadores em situacdo de baixa por doenca.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

(3) Auditoria aos recursos humanos, na vertente de processamento salarial, finalizada em 2017.

(a/b) Seguimento das recomendagdes da auditoria aos recursos humanos, na vertente de
processamento salarial.
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3) Irregularidade no

Gestao dos

(3) Existe o registo do fornecimento de refeicdes subsidiadas aos trabalhadores que delas podem
beneficiar, através de validacao de cartao de trabalhador.

(3) Existe no portal da empresa (area DCH) um local reservado a reclamagdes dos trabalhadores

ficticio

forng c-lmento ES 1A refeitorios relativos ao funcionamento do refeitorio e dos servicos de vending.

refeicoes
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

G) Fraude em seguros

(3) A DCH controla os valores das indemnizag¢des por acidente de trabalho pagos pela Companhia

1) Recebimento d de Seguros.

. ) ecebimento de 2A | Gestao de seguros

indemnizagoes . . . . . .
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) A verificagdao dos documentos exigidos no ambito das despesas afetas ao seqguro de saide é
feita pela DCH e pela Companhia de Seguros.

2) Reembolso de -

despesas TA | Gestdo de seguros )
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) A verificagao dos documentos exigidos no ambito das despesas afetas ao sequro de saide é
feita pela DCH e pela Companhia de Seguros.

3) Beneficiario 1A | Gestao de seguros (a) A DCH verifica e valida o processo de acidente de trabalho.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

T
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(3) O rastreio dos acidentes de trabalho e o encaminhamento dos trabalhadores para a Companhia
de Seguros é feito pelo DCH.

indevida de existéncias

4) Alegacao ficticia

de acidente de (3) Exigéncia da apresentacdo do relatério médico passado pelos servicos médicos do ML.

trabalho / 2B | Gestdo de seguros

empolamento de (b) Elaboracao de um plano de prevencao de acidentes de trabalho.

P P

danos pessoais
(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

5) Al <0 fictici (3) Este risco encontra-se coberto, de um modo geral, pelo Regulamento sobre a utilizagao de

de ac?c?:rf::s Icticla veiculos automoveis da frota do ML, aprovadas pela Deliberagao do CA (DMS n° 1323876 de
12/04/2018), em particular nos artigos 7° e 10°, do mesmo.

automoveis / 1A | Gestao de seguros 104/ ) P 9

empolamento de ,

danpos (a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) Obrigatoriedade de registo de saida de existéncias do armazém (assinatura das guias de saida).
Inventariacdo periodica de armazéns e videovigilancia das instalagoes.
(3a) As existéncias mais relevantes para o funcionamento das estacoes sdo controladas
periodicamente.

DA (el e 2B |Gestdao de armazéns |(a) Licoes aprendidas com a Auditoria Interna as existéncias de artigos promocionais e de

publicidade.
(3) Inventarios dos armazéns afetos a DLO.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

T
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1) Furto / utilizacao

Todas as fungoes e

(a) Todos os bens sdo registados e periodicamente inventariados.
(3) Verificagao periédica do seu estado de conservagao.

(3) Controlos de sequranga nas instalagées da empresa.

intelectual

atividades em geral

indevida de ativos fixos 2B .
tangiveis atividades em geral
9 (3) Licoes aprendidas com a Auditoria Interna aos sobressalentes para o material circulante.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
(3) Existem restricoes no acesso a informacao e ela s6 é facultada por perfil e de acordo com o
login/password.
(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores (ex: divulgagdo no
portal interno).
(a) Licoes aprendidas com a Auditoria interna realizada a seguranca de acessos a sistemas e
tecnologias de informagao.

J) Furto de propriedade Todas as funcées e (3) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informagdo (intrusao

1B externa).

=

(b) Seguimento das recomendacdes da Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informacao (intrusao externa).

(b) Auditoria de seguranga a infraestrutura de sistemas e tecnologias de informagao (intrusao
interna).

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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K) Furto de informagao
confidencial

1B

Todas as fungoes e
atividades em geral

(a) A informacao confidencial em suporte de papel é guardada em local seguro.

(a) No Codigo de Etica e de Conduta do ML estido salvaguardados os interesses do ML nesta
matéria.

(3) Utilizacdo da plataforma eletrénica de contratacdo piblica.

(3) Existem restricoes no acesso a informacao e ela s6 é facultada por perfil e de acordo com o
login/password.

(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores (ex: divulgacdo no
portal interno).

Y

(3) Licoes aprendidas com a Auditoria interna realizada 3 sequranca de acessos a sistemas e
tecnologias de informacao.

(3) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacdo (intrusao
externa).

(b) Seguimento das recomendacdes da Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informacao (intrusao externa).

(b) Auditoria de seguranga a infraestrutura de sistemas e tecnologias de informagdo (intrusao
interna)

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.
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L) Avaliacao fraudulenta
de ativos

1) Ativos fixos

Compra e venda de

tangiveis LS ativos fixos tangiveis
2) Propriedades de ComRra 2 VG G
. . 1C | propriedades de
investimento : .
investimento

3) Compra e venda de
Aplicagoes/Produtos 1C . .

. . produtos financeiros
financeiros

(a) As contas sao anualmente certificadas por uma sociedade de R.O.C. e sdo igualmente objeto
de parecer por parte do Conselho Fiscal.

(3) As contas do ML sao auditadas por uma empresa externa de Auditoria.
(3) Cumprimento estrito do CCP e demais normas aplicaveis a contratacao.
(3) Avaliagdes externas de alguns ativos e passivos.

(a/b) Existéncia de mecanismo de whistleblowing (Canal de Etica) e aperfeicoamento da sua
eficacia.

CR - Classificagao do risco: Combinagdo de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).

Medida preventiva do risco: (3a) Implementada; (b) A implementar.




4. Matriz de riscos criticos

Impacto

99086
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1

2
Probabilidade

@ Corrupgac @ Conflitos de interesse @ Manipulagdo de informacdo @ Apropriacae indevida de ativos @ Riscos mais criticos

A legenda da codificacdo dos riscos acima identificados encontra-se no ponto 2 da Parte Il do presente Plano (pags. 13 e 14).

T
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1 - Corrupgao
1.B) Corrupgao passiva

1.B.5) Aplicagdo de coimas / multas

1.B.7) Sobrefaturagao
1.B.7.3) Materiais, prestacdo de servicos e
empreitada de obra piablica (EOP)
1.B.7.b) Servicos / trabalhos a mais

1.B.9) Extorsao econdémica

1.B.10) Facilitagao de acesso indevido a instalagées /

sistemas (para ato criminoso ou terrorista)

4 - Apropriacao indevida de ativos
4.1) Avaliacao fraudulenta de ativos
4.L.1) Ativos fixos tangiveis
4.1.2) Propriedades de investimento
4.L.3) Participagoes financeiras

1 - Corrupgao
1.B) Corrupgao passiva
1.B.1) Concursos / elaboragao de contratos
1.B.2) Adjudicagées diretas

1 - Corrupgao
1.B) Corrupgao passiva
1.B.8) Recebimentos ilegais através de dinheiro /
presentes / viagens / entretenimento / outros

4 - Apropriacao indevida de ativos
4.G) Fraude em seguros
4.G.4) Alegacao ficticia de acidente de trabalho /
empolamento de danos pessoais
4.H) Furto / utilizag3o indevida de existéncias
4.1) Furto / utilizacao indevida de ativos fixos tangiveis

2

Probabilidade

45
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PARTE Ill - Plano de Acao de Prevencao de Riscos de Corrupcao e Infracoes Conexas

implementadas e a adocdo de novos procedimentos, que a seguir se elencam:

O Plano de Acdo de Prevencdo de Riscos de Corrupgdo e Infragées Conexas prevé a continuidade de aplicacdo e aprofundamento das medidas ja

| - CORRUPCAO
Ativa/suborno, exercida sobre Relacionamento com Elaboracado de um relatério mensal ao CA (Conselho de GAl
exterior (instituicdes e individuos) | entidades externas Administracdo) com a informacdo do incumprimento de
obrigacdes de Compliance.
Ativa/suborno, exercida sobre Gestao de recursos Seguimento de recomendacdes da auditoria aos recursos GAl
colaboradores (incluindo humanos humanos, na vertente de processamento salarial.
remuneragoes e compensagoes nao
justificadas)
Passiva, em concursos / elaboragdo Atualizacao do manual de compras
de contratos Seguimento de recomendacdes da auditoria 3 dependéncia de
Passi divdicacses diret fornecedores Gnicos no ambito da DMT.
asslva, em adjudicacoes diretas Aquisicao de bens e Articulacgdo com a COTEC Portugal visando promover a GAl
Passiva, para sobrefaturacso de servicos / empreitada concorréncia no fornecimento de servicos e materiais
servicos / trabalhos a mais de obra piblica (EOP) (fornec?efiores alternatlvo:s). o . DLO/DMT
Subscricao de declaracdo de inexisténcia de conflitos de
interesse especificas, pelos gestores de contrato, e genéricas por
gestores de procedimento e compradores.
i 3 Venda de b . < R I
Passiva, para subfaturacao enda de bens ¢ Seguimento das recomendagdes a Auditoria ao contrato
servicos / Outras . GAI/DFI
celebrado com a Publimetro.
cobrancas
Passiva, para facilitacdo de acesso | Seguranca de acessos Implementacdo de Regulamento de controlo de acessos de DSV
indevido a instalagdes / sistemas pessoas e viaturas a instalagoes administrativas e oficinais.
(para ato criminoso ou terrorista) Introducdao de meios de controlo automatico de acesso de GAI/DTI

viaturas e parqueamento no PMO lII.
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Articulagdo com o CNSD (Centro Nacional de Ciberseguranc¢a)
para a realizacdo de acdo de sensibilizacdo relacionada com a
Ciberseguranga.

Seguimento das recomendagdes da Auditoria de seguranca a
infraestrutura de sistemas e tecnologias de informagdo (intrusao
externa).

Auditoria de sequranca a infraestrutura de sistemas e tecnologias
de informacao (intrusao interna).

Il - CONFLITOS DE INTERESSE

e Elaboracio de projetos e Expansdo e Declaracdo de inexisténcia de conflitos de interesse por parte DER / DEM
organizacio de processos modernizacdo da rede dos colaboradores ML projetistas ou gestores de projeto.
Declaracdo de inexisténcia de conflitos de interesse por parte
dos colaboradores Ferconsult em projetos para o ML
e Procedimento, avaliacio de Em contratacao Declaracao de inexisténcia de conflitos de interesse assinada DLO
propostas e selecio de fornecedores pelos Gestores de procedimentos, Compradores, Jiris, Peritos e
colaboradores com funcdes de analise de propostas.
e Pareceres juridicos, fiscalizagao, Gestao Declaracées de inexisténcia de conflitos de interesse pelos DEM / DER
inspecdo e aprovagdes colaboradores ML/Ferconsult envolvidos em ac¢des de
fiscalizagao.
Il - MANIPULACAO DE INFORMACAO
¢ Rendimentos e gastos
impropriamente contabilizados e
declarados . o
. - Informacao econoémica
e Ativos e passivos incorretamente ) . .
avaliados e refletidos no Balango e financeira veiculada Seguimento das recomendacdes da auditoria aos fundos (de GAI/DFI

Divulgacao de informacao
econdmica e financeira deturpada

Ocultagao / encobrimento de
rendimentos e gastos

Controlo de gestao

maneio, fixos de caixa e de devolugdo).




IV - APROPRIACAO INDEVIDA DE ATIVOS
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Por desvio de dinheiro
- Furto de dinheiro da caixa

Gestao dos fundos de

Seguimento das recomendagdes da auditoria aos fundos de

5 i i . . Lo . - Al
Através de despesas indevidas, caixa tesouraria (de maneio, fixos de caixa e de devolugao). G
pagas mediante utilizacao de fundos
de caixa
Em transferéncias bancarias Utilizacdo de sistemas Partilha de boas praticas de sequranca informatica aos
- Uso indevido de password do colaboradores (ex: divulgagdo no portal interno).
sistema Seguimento das recomendacgdes da Auditoria de seguranga a
Por furto de propriedade intelectual infraestrutura de sistemas e tecnologias de informacao GAI/DTI

Todas as funcdes e (intrusao externa).
Por furto de informacao confidencial | atividades em geral Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informacgao (intrusdo interna).
Por alegac3o ficticia de acidentes de | Gestdo de seguros Elaboracdo de um plano de prevencao de acidentes de trabalho. DCH
trabalho
Por fraude na folha salarial Processamento de Seguimento das recomendacbes de auditoria aos recursos GAI
- Empregados fantasma remuneragoes humanos, na vertente de processamento salarial.
- Falsificagao de horas, salarios e
subsidios
V - GERAL
Incumprimento do ponto 4 da PPRCIC Realizacdo de agbes de formagdo, de divulgacao, reflexao e GAl

Recomendacgdo do CPC n.° 3/2015,
de 1 de julho

esclarecimento do PPRCIC do ML junto dos trabalhadores e que
contribuam para o seu envolvimento numa cultura de prevengao
de riscos.




Ineficiéncia de mecanismo de
whistleblowing (Canal de Etica)

Todas as fungoes e
atividades em geral
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o Aperfeicoamento da eficacia do mecanismo de whistleblowing
(Canal de Etica), dando acolhimento as boas praticas geralmente
aplicadas (canal direto de comunicacdo de denincias/suspeitas
de fraudes e/ou conflitos de interesse com a garantia de
confidencialidade do autor da dendncia).

GAI
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Deficiente segregacdo de funcoes

Todas as fungdes e
atividades em geral

o Sensibilizacdo para a tematica.

GAI
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ANEXOS

1 Caracterizagdo das atribuicoes das unidades organicas

1.1. Conselho de Administracao — CA

o

O Decreto-Lei n.° 161/2014, de 29 de outubro — que procede a primeira alteragdo ao Decreto-Lei n.
98/2012, de 3 de maio —, estabeleceu o regime de acumulagdo de fun¢ées dos membros executivos
dos Conselhos de Administracdo do ML, da Carris, da Transtejo e da Soflusa para efeitos da

concretizacdo do processo de fusao das empresas.

Nos termos do artigo 2° do referido Decreto-Lei, os Conselhos de Administracdo do ML, da Carris, da
Transtejo e da Soflusa seriam integrados por cinco Administradores executivos comuns as quatro

empresas, exercendo as suas funcdes em regime de acumulacao.

De acordo com o artigo 4°, o mandato dos Administradores cessaria com a extin¢gdo do ML, da Carris,
da Transtejo e da Soflusa, por fusdo numa entidade a criar, ou no prazo de trés anos, se a referida

fusao nao se tiver entretanto concluida.

A partir de 1 de janeiro de 2017, a Administracdo das Empresas deixou de ser conjunta por revogagao,
pela Lei n.° 22/2016, de 4 de agosto, dos diplomas anteriormente referidos, determinando-se a total

autonomia juridica das empresas.

A revogacdo dos referidos diplomas legais implicou a repristinacdo do regime respeitante a
composicao e duracdo dos mandatos do conselho de administracdo da empresa e a caducidade do

mandato dos membros do conselho de administracdo em exercicio.

Consequentemente, através da Resolucdo do Conselho de Ministros n.° 16/2017, de 16 de janeiro, foi

nomeado o Conselho de Administragao vigente com a seguinte composi¢ao:

Eng.° Vitor Manuel Domingues dos Santos Presidente
Dr. Luis Carlos Antunes Barroso Vogal
Eng.” Maria Helena Arranhado Carrasco Campos Vogal
Dr. Rui Nelson Ferreira Dinis Vogal

O Dr. Rui Nelson Ferreira Dinis renunciou as suas fungdes em abril de 2018, nao tendo até esta data

sido substituido.

i
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A aprovacdo da despesa e da decisdo de contratar compete originariamente ao Conselho de

Administracao.

O Conselho de Administracao delegou a competéncia para a aprovacao da despesa e da decisdo de
contratar, em fungdo do valor, nos seus membros, bem como nos diretores dos 6rgaos de primeira
linha, diretamente dependentes do Conselho de Administracdo®. A delegacdo de competéncias em
vigor no ML para autorizacao da despesa e para aprovacao da decisdo de contratar contempla trés

niveis:
I. O Presidente do CA e um dos Administradores, conjuntamente;
Il. O Presidente do CA ou um dos Administradores;

Il Os Diretores.

A delegacao de competéncias nos Diretores (nivel lll) comporta o poder de subdelegacdo nos Chefes

de Departamento e de Nacleo.

4 Aprovadas pelas Deliberacdes n.° 1280442, de 10 de Agosto 2017, e n.°s 1234853/4, de 5 de Janeiro de 2017, que
remetem para as n.°s 1182677 e 1182679, de 14 de abril de 2016.
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1.2. Provedor do Cliente

Provedor do Cliente

Missao

Enquanto 6rgao auténomo, com estatuto préprio, que lhe assegura plena independéncia, cabera ao
Provedor do Cliente assinalar as deficiéncias que venham a ser do seu conhecimento, no dmbito da
relacdo da empresa com o meio envolvente, com base, quer em exposi¢cdes que lhe sejam dirigidas,
quer por iniciativa prépria relativamente a factos de que tome conhecimento, fazendo as sugestoes
que se afigurem adequadas, com vista @ melhoria progressiva da eficiéncia do servico de transporte

publico coletivo urbano de passageiros prestado pelo Metropolitano de Lisboa.

Atribuicoes

e Atuar nas relacdes do Metropolitano de Lisboa com o meio envolvente, nomeadamente com
os seus Clientes, incumbindo-lhe a apreciacdo das questoes levantadas, tanto nas situagoes
de davida, como de divergéncia ou de conflito, nas reclamacédes de clientes do ML ou de

entidades terceiras, que se arroguem afetadas nos seus direitos;

e Procurar solucodes justas ou definidas pelo principio da equidade, devendo prevalecer sempre
o espirito de conciliacdo ou de composicdo de interesses em oposicdo, que conduzam 3

transagdo entre as partes em litigio;

e Solicitar a intervencdao de técnicos do Metropolitano de Lisboa e promover encontros
informais com as partes interessadas, de modo a ter um melhor conhecimento das realidades

concretas que tenha de apreciar, bem como fazer tentativas de conciliacdo.

(Aprovado por Deliberacao do CA n° 1254545 na RCA n.° 1835 de 21/03/2017)
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Encarregado de Protecdo de Dados — DPO

Encarregado de Protecss de Dadaos

DD

Enquanto 6rgdo autonomo, com estatuto préprio, que lhe assegura plena independéncia, cabera ao

Delegado de Protecdo de Dados garantir a conformidade do ML com o Regulamento Geral de Protecao

de Dados (RGPD) e demais legislagao aplicavel em matéria de protecdo de dados pessoais e servir de

focal point com todos os intervenientes no processo, designadamente, representando a Empresa junto

da autoridade nacional de controlo e dos titulares de dados pessoais.

Atribuicoes

Prestar assessoria genérica e juridica especifica no ambito do RGPD ao ML;

Promover, acompanhar e avaliar, em articulagdo com as unidades organicas do ML, a
execucao/implementagdo das acbes necessarias a implementagdo do RGPD, bem como

apresentar propostas de otimizacao e revisdo dos projetos de implementacao;

Ser interlocutor do ML com os outros intervenientes do RGPD, nomeadamente a Autoridade

de Controlo de Protecao de Dados (CNPD), os subcontratados e os titulares dos dados;

Informar e aconselhar o ML, os subcontratados e os trabalhadores sobre o cumprimento do
RGPD, bem como das demais disposi¢coes legais e regulamentares aplicaveis nacionais e

comunitarias, e monitorizar o seu cumprimento;

Controlar a conformidade das politicas, dos procedimentos, das aplicagdes e sistemas
informaticos e dos processos com o RGPD e demais disposi¢des legais e regulamentares

aplicaveis.

Assegurar, em articulacdo com as unidades organicas do ML, a analise e resposta as questdes
colocadas pelos titulares dos dados relacionadas com o tratamento dos seus dados pessoais

e com o exercicio dos direitos que lhes foram conferidos pelo RGPD;
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Promover, acompanhar e avaliar, em articulagio com as unidades organicas do ML, a
implementacdo de protocolos de analise e execucdo das notificagdes ao titular de dados

pessoais no caso de ocorrer uma violacdo desses dados;

Garantir, em articulagdo com as unidades organicas do ML, a compatibilidade dos requisitos
constantes do RGPD com outras disposi¢des, comunitarias ou nacionais, de protecao de
dados, e com as politicas e procedimentos internos do ML relativos a protecao de dados
pessoais, incluindo a atribuicdo de responsabilidades, a sensibilizacdo e formacdo dos

Colaboradores que participam em agdes de tratamento de dados;

Prestar aconselhamento no que respeita a avaliacdo de impacto sobre a protecao de dados
(PIA — Privacy Impact Assessment) e controlar a sua realizacdo nos termos do regime previsto
no artigo 35.° do RGPD relativo a avaliagdo de impacto sobre a protecdo de dados e emitir os

respetivos pareceres;

Reportar diretamente ao Conselho de Administracdo (CA) do ML, com uma periodicidade
mensal, as atividades desenvolvidas no dmbito da protecdo de dados pessoais e o grau de

execuc¢do do Plano de Implementagcdo do RGPD no ML;

Cooperar com a Autoridade de Controlo de Protecao de Dados (CNPD), em articulagdo com
o CA e unidades orgdnicas do ML, em todas as questdes, direta ou indiretamente, conexas

com o cumprimento dos requisitos do RGPD e com a protecao de dados pessoais;
Avaliar e monitorizar os riscos associados as operagoes de tratamento de dados;

Promover, acompanhar e avaliar, em articulagdio com as unidades organicas do ML, os
procedimentos de avaliacdo e auditoria, destinados a zelar pelo cumprimento dos requisitos

do RGPD junto das entidades subcontratantes;

Participar, acompanhar e avaliar, em articulacdo com as unidades organicas do ML, a
elaboracdo de normas e procedimentos internos do ML com impacto no ambito da protecao

de dados pessoais;

Promover, em articulagdo com as unidades organicas do ML, a avaliagdo da eficacia das agoes

necessarias a implementacao do RGPD nesta empresa e formular recomendagoes de melhoria;

Assegurar a articulagdo entre as comunicagdes associadas a eventos de data break e/ou de
outras situagoes de incumprimento dos requisitos do RGPD, com o Plano de Comunicacdo do

ML;

Participar e promover, em articulacdo com as unidades orgdnicas do ML, a realizacdo de
workshops e acbes de sensibilizacao subordinadas a tematica da protecao de dados pessoais

destinados ao ML e entidades subcontratantes;
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e Elaborar e manter, com a colaboracao do ML, um registo de todas as atividades de tratamento

de dados pessoais realizadas pelo ML.

(Em conformidade com a Deliberacao do CA n° 1364600 na RCA n.° 1894, de 24/05/2017)
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1.4. Grupo para a Inovagao — GPI

Grupo para a Inovagao - GPI

Missao

Promover e coordenar acées de fomento da inovagdo no Metropolitano de Lisboa e nas empresas suas
participadas, elaborando planos relativos aos processos para a melhoria continua da produtividade e
da qualidade do servico prestado pela empresa, apoiando o Conselho de Administragao, no tocante a
avaliacdo das capacidades e das condi¢oes para a melhoria da inovagao, bem como a identificagao de
recomendacdes sobre a agenda de inovacdo da organizagcdo, através da criacdo de comissoes
horizontais a toda a empresa para o desenvolvimento de novos produtos, métodos ou sistemas

relevantes para o futuro da organizacao.

Atribuicoes Gerais

o Identificar, promover e gerir oportunidades de conhecimento, de propriedade intelectual e o

desenvolvimento de novas competéncias técnicas;

e Assegurar o acompanhamento dos projetos nacionais e internacionais em matérias de

inovacao e desenvolvimento, em curso, da Organizacao;
e Acompanhar a evolucao global tecnolégica nos sistemas de transportes;

e Acompanhar a evolucdo de projetos de inovacao no setor do transporte piblicos urbanos de
passageiros, a nivel nacional e internacional, potenciando, por esta via, um servico de
transporte mais eficiéncia, mais sustentavel e com mais qualidade, garantindo a captacdo

progressiva de mais clientes.

(Aprovado por Deliberacao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.5. Gabinete da Secretaria Geral - GSG

Secretaria Geral - GSG

Apoio Geral e Relagdes Internacionais Apoio Técnico Comunicagao Institucional
GSG/A GSG/T GSG/C

Gestao Documental e Arquivo
GSG/AD

Missao

Assegurar o apoio ao funcionamento aos Orgaos Sociais do Metropolitano de Lisboa, bem como a

ligagcdo com as restantes unidades organicas.

Atribuicoes Gerais

e Assessorar os 6rgdos sociais do Metropolitano de Lisboa, bem como das empresas suas

participadas;

e Apoiar diretamente os Conselhos de Administracdo do Metropolitano de Lisboa e das
empresas suas participadas, nomeadamente na preparacdo das suas reunides e na elaboragao
das atas, cabendo-lhe a divulgacdo das respetivas deliberagoes e da informacdo relevante

para as empresas,

e Apoiar os Conselhos de Administracdo, em colaboracdo com o Gabinete Juridico e
Contencioso em todas as questdes relacionadas com a elaboragao e a fundamentacao juridico

formal de decisdes a tomar pelos Conselhos de Administragao;

e Atuar como interlocutor do Metropolitano de Lisboa nos contactos com a Tutela setorial,

garantindo uma resposta eficaz e atempada aos diversos pedidos de informagdo e a
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solicitacdes de natureza institucional, sem prejuizo da manutencdo dos contactos especificos

de natureza técnica entre as diversas areas e a Tutela;

e Assegurar a gestdo do Departamento de Apoio Técnico no tocante ao funcionamento dos
Conselhos de Administragao, designadamente no respeitante a organizacdo das suas reunides

e das respetivas atas;

e Assegurar a gestdo do Departamento de Apoio Geral e Relagdes Internacionais, garantindo o
funcionamento dos servicos de expediente, do sistema de gestdo documental e
correspondéncia, bem como do arquivo fisico do Metropolitano de Lisboa e, ainda, a
coordenacao das relacdes internacionais da empresa, garantindo a participacdo de

representantes nos organismos internacionais relevantes do setor;

e Assegurar a gestdo do Departamento de Comunicacdo Institucional, designadamente o
relacionamento e a proximidade do Metropolitano de Lisboa com instituicoes, empresas,
6rgdos de comunicacdo social e a comunidade, em articulacdo com a Direcao de Clientes, de
forma a garantir uma comunicacdo adequada em articulacdo com a gestdo da empresa,

fomentando o reforco da imagem positiva da empresa e da marca METRO;

e Assegurar a gestdo dos recursos humanos afetos ao GSG, incluindo os diretamente afetos ao

Conselho de Administragao, designadamente o secretariado e os motoristas;
e Apoiar, administrativamente o Provedor do Cliente;

e Gerir o orcamento para deslocagdes e estadas efetuadas ao servico da Organizacao.

(Aprovado por Deliberacdo do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)



Gabinete de Auditoria Interna | 59
Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas

1.6. Gabinete de Valorizacao do Patriménio — GVP

Gabinete de Valorizacao do Patrimonio - GVP

Departamento de Conservacdo do Patriménio
GVP/C

Nucleo de Manutencao das Instalagdes
GVP/CM

Missao

Definir, planear e assegurar a conservacdo do patrimonio imobiliario ndo afeto a exploragdo, com vista
a maximizar a sua valorizacdo continua, quer através de a¢oes de conservacdo, quer através de a¢des

de reabilitagao.

Assegurar a manutencao de instalagdes. Receber, registar, avaliar e gerir os pedidos de intervencao

relativos a manutencao das instalagdes ndo diretamente afetas a exploragao.

Atribuicoes Gerais

Colaborar no desenvolvimento de projetos que viabilizem a rentabilizacdo do patriménio

imobiliario ndo afeto a exploragao;
e Gerir a execucdo da manutencao de instalacdes nao diretamente afetas a exploracao;

e Efetuar o registo e assegurar o encaminhamento de pedidos de intervencao, para triagem e
avaliacdo técnica da intervencdo necessaria, garantindo o encaminhamento para as areas com

competéncia para a sua execugao, realizando a verificagdo e o encerramento dos processos;
e Implementar e manter um sistema de avaliacdo da eficacia e da qualidade de servico;

e Preservar o esp6lio mobiliario historico e cultural do Metropolitano de Lisboa, promovendo a

respetiva dinamizacgao.

(Aprovado por Deliberacdo do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.7. Gabinete de Auditoria Interna — GAI

Gabinete de Auditoria Interna - GAI

Missao

Delinear e realizar auditorias ou trabalhos de consultoria internos, avaliando de uma forma
independente, objetiva e sistematica as atividades e os processos criticos, permitindo acrescentar
valor e assim contribuir para uma melhoria do desempenho, da eficacia e da eficiéncia, do controlo e

da governance da Organizacdo.

Promover uma cultura de Compliance e de gestdo de risco, em alinhamento com as orientacdes

estratégicas, e implementar um programa de Compliance e um sistema de gestdo de risco.

Atribuicoes

e Apoiar a Gestdo de Topo e os 6rgdos de fiscalizagdo da Organizagdo e monitorizar a
implementacdao das medidas propostas por estes, com vista assegurar os objetivos

estratégicos;

e Implementar e aplicar na Organizagdo as normas e as recomendagées, em conformidade com

os bons principios de Auditoria Interna definidos a nivel internacional;
e Elaborar e executar o Plano Anual de Auditoria;
e Promover o principio da auditoria participativa, sempre que possivel;

e Realizar auditorias a atividade, aos sistemas, aos projetos de investimento, aos processos e

aos procedimentos existentes na Organizacdo, com o objetivo de acrescentar valor;
e Supervisionar o cumprimento, a eficacia e a eficiéncia dos controlos internos;
e Controlar a implementagdo das recomendacdes, através de acoes de follow-up;

e Promover uma cultura de Compliance e de gestao de risco, em alinhamento com as orientagoes

estratégicas da Organizagao;

e Implementar um modelo corporativo de gestdo de risco
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e Manter permanentemente atualizado o Plano de Prevencdo dos Riscos de Corrupgdo e

Infracdes Conexas e elaborar o respetivo relatério de execu¢do anual;
e Promover e coordenar a criagdo de um programa de Compliance transversal a Organizacao;

e Garantir a adequacao dos principios definidos no Cédigo de Etica e de Conduta.

Atribuicoes Especificas

Auditoria Interna

e Elaborar o Plano Anual de Auditoria (PAA), de acordo com os objetivos e as necessidades da
Organizacdo, com base na avaliacdo do risco, nas recomendacées de anteriores acdes de

auditoria e nas orientacdées do Conselho de Administracao;
e Realizar acoes de auditoria interna, programadas (do PAA) ou especificas (ad hoc);

e Auditar a atividade, os sistemas, os projetos de investimento, os processos e os
procedimentos existentes na Organizacdo, assegurando a sua conformidade e cumprimento

dos normativos internos e legislacao aplicavel, bem como a eficacia e eficiéncia dos mesmos;

e Auvaliar, no ambito das acdes de auditoria, o grau de implementacdo dos controlos internos
(ex., estrutura organizativa e de governance, delegacao de competéncias, Codigo de Etica e de

Conduta, politicas e procedimentos);

e Promover, através das acgdes de auditoria, a fiabilidade e integridade da informacdo, a
salvaguarda de ativos, a mitigacdo do risco de fraude e a ado¢ao de uma conduta profissional

e ética dos colaboradores da Organizacdo e de outros stakeholders;

e Submeter ao Conselho de Administracdo, para aprovagao, os relatorios de auditoria que

incluam, nomeadamente os resultados, as conclusées e as recomendacgoes;

e Realizar as acoes de acompanhamento para verificacdo do nivel de cumprimento e de

implementacao das recomendagoes aprovadas (follow-up) e elaborar o respetivo relatorio;

e Acompanhar as auditorias externas ou as agbes inspetivas promovidas por 6rgaos de
fiscalizagao, designadamente o Tribunal de Contas, a Inspecao-Geral de Finangas ou outros,

sempre que solicitado;

e Realizar as agdes de acompanhamento da implementacdo das recomendagdes constantes de

relatérios de auditorias externas ou de agdes inspetivas, sempre que solicitado;

e Promover a comunicagdo com os auditores externos e com os 6rgaos de fiscalizagao da

Organizacao, sempre que solicitado;
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e Gerir os servicos de auditoria especializados a contratar, quando a natureza do trabalho a

realizar justifique o recurso a externalizacao;

e Colaborar nos processos de contratacdo de servicos de auditoria especializados,

designadamente na definicao de requisitos;

o Emitir pareceres que sejam solicitados no ambito da funcdo da auditoria (servicos de

assessoria e de consultoria);

o Executar a¢des especificas de auditoria nas empresas do grupo, que sejam solicitadas pelo

Conselho de Administracao;

e Propor a realizacdo de auditorias externas aos sistemas de Compliance e de gestao de risco
da Organizacdo, de forma a salvaguardar a independéncia e a objetividade da fungdo da

Auditoria Interna.

Gestdo de Risco e Compliance

e Implementar e coordenar o sistema de gestdo de risco na Organizacdo e a avaliagao

permanente dos seus procedimentos;

e Sistematizar os principais riscos identificados e avaliados pelas Areas da Organizacdo (risk
owners) que podem afetar, de modo significativo, o normal funcionamento da Organizacao,
designadamente, com a indicacdo do impacto, da probabilidade de ocorréncia, das medidas

de mitigacdo e do impacto resultante da sua implementacao;

e Avaliar, periodicamente, os procedimentos internos relativos a matérias de detegao de riscos
e salvaguarda do patriménio da Organizac¢ao, criando uma metodologia que proceda a analise

sistematica da gestao de risco;
¢ Identificar alertas de risco, através da monitorizagao sistematica de indicadores;

e Comunicar os resultados do sistema de gestao de risco e realizar alertas em caso de ocorréncia

ou identificacdo de novos riscos criticos;

e Supervisionar a adocao de principios e politicas de identificagcdo e gestao dos principais riscos
de natureza financeira, operacional, ou outros riscos relevantes, ligados a atividade da

Organizag¢ao, bem como de medidas destinadas a monitorizar, controlar e divulgar tais riscos;

e Coordenar a analise, a revisao e a implementa¢ao das medidas e planos propostos no dmbito
do sistema de gestdo de risco, com vista ao acompanhamento, 8 melhoria e/ou a corre¢do do

sistema de controlo interno;
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e Atualizar o Plano de Prevencao de Riscos de Corrupgdo e Infragdes Conexas da Organizacgao,
sempre que necessario, e proceder 3 elaboragdo do respetivo relatério de execucao anual,
com o contributo das Areas, em cumprimento das Recomendagdes do Conselho de Prevencao

da Corrupgao;
e Garantir o cumprimento das politicas de transparéncia em matéria de governance;
e Promover e coordenar a criagao de um programa de Compliance transversal a Organizagao;

e Assequrar, em articulagdo com as areas da Organizacgao, a adequacao e o funcionamento dos
seus controlos internos para garantia do cumprimento da legislacdo aplicavel, dos normativos

internos, dos deveres de informacao, dos planos e dos procedimentos instituidos;

e Garantir a adequacao dos principios definidos no Codigo de Etica e de Conduta e promover a

respetiva atualizacdo, sempre que necessario;

e Assegurar a rececao e o tratamento das comunicagdes de irregularidades efetuadas através
do canal de denincia (Mais Transparéncia), nomeadamente de suspeitas de fraudes, de
conflitos de interesse e/ou de praticas de corrupgao, de acordo com as boas praticas de GRC
(Governance, Risk Management & Compliance), visando o cumprimento legal, bem como os

principios éticos e de conduta, a identificagcao de situagdes andémalas e de riscos potenciais.

(Aprovado por Deliberagao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.8. Gabinete Juridico e Contencioso — GJC

Gabinete Juridico e Contencioso - GJC

Assessoria Juridica Contencioso

GIC/A GJc/C

Missao

Garantir o cumprimento da legalidade no desenvolvimento da atividade da Organizacdo, quer no
ambito da assessoria juridica geral, quer no ambito do contencioso. Compete-lhe, assim, conduzir os
assuntos de natureza juridica e prestar o apoio juridico que lhe for determinado pelo Conselho de

Administracdo ou solicitado pelos demais 6rgaos da Organizagao.

Atribuicoes Gerais

e Prestar assessoria de caracter técnico e ou juridico, nomeadamente, através da elaboracao de
estudos, informagdes e pareceres de interesse para o Conselho de Administracdo e para a

Organizacao;

e Assegurar, quando necessario, por delegacao do Conselho de Administracdo, a representacdo

legal da Organizacao;
e Assegurar a assessoria juridica nas relacées laborais;

o Instruir processos do foro disciplinar e apoiar a organizacdo no ambito de inquéritos e de

averiguagoes;

o Acompanhar processos concursais, designadamente de aquisicdo de bens e servicos e de

obras publicas;



Gabinete de Auditoria Interna | 65
Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas

e Atualizar o registo do patriménio em termos notariais;

e Representar a Organizagcdo nas ag¢odes judiciais, recursos e demais procedimentos que correm

os seus termos nos Tribunais, em que seja parte, acompanhando a respetiva tramitacao.

(Aprovado por Deliberagao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.9. Direcdo de Seguranca e Vigilancia - DSV

Seguranga de Pessoas e Bens Seguranca de Exploracao

DSV/s

DSV/E

Seguranga e Vigilancia
DSV/SS

Missao

Controlar, incentivar e promover a cultura de sequranca (safety e security) de forma autoassumida na
Empresa, contribuindo assim, para a implementacdo da estratégia da Organizagao, ao nivel da garantia
da prestacao do servico de transporte pablico, em seguranga, da protecdo das infraestruturas e da

seguranca dos seus colaboradores e clientes.

Assumir as funcdes definidas no ambito do Despacho N.° 1094/98 (2° série), de 19 de janeiro, do

Ministério do Equipamento, Planeamento e da Administracao do Territério, na pessoa do Diretor.

Atribuicoes Gerais

o Definir e propor a aprovacdo dos principios de seguranga a praticar na Empresa e a sua
permanente atualizacdo, assegurando a revisao e aprovacao dos Regulamentos, Normativos e
atuacdes de Seguranga nos dominios da Exploracdo, da Protecdao de Pessoas e Bens e da
Vigilancia;

o Definir, propor e assegurar a existéncia de um plano de organizacao e gestdo da seguranca

de pessoas e bens da Organizacao, tendo em conta as diferentes especificidades;
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e Preparar planos de contingéncia para resposta a situagdes especiais de ameaga;

e Estabelecer os requisitos dos Planos de seguranga das varias estacdes e parques de material
e oficinas, monitorizando o seu cumprimento, participando ativamente na realizagdao de

simulacros de situagdes de emergéncia, e elaborando relatérios semestrais;

e Assegqurar as relagoes com as entidades externas com competéncias na seguranga, articulando

com estas as agoes de intervencao, quer na prevenc¢do quer na resposta em acidentes;
e Coordenar a implementagao do Sistema de Gestao da Seguranga;

e Promover a gestdo da emergéncia na Organizacdo e a implementacdo efetiva dos

procedimentos de atua¢do numa situacdo de emergéncia;

e Promover auditorias de seguranca, realizar andlise dos riscos e ameacas associados as

instalacdes e atividades da Organizacgao, avaliar as recomendagdes e propor a sua aplicacao;

e Realizar inspe¢des periddicas, a todos os meios de detecdo e combate a incéndios nas

estacoes;
e Gerir e controlar a realizacao da manutencao aos meios de 1° intervencao;

e Coordenar os processos de averiguagdo interna aos acidentes decorrentes da exploracao,
analisando as suas causas e circunstancias e propondo medidas para minimizar dos acidentes

e das suas consequéncias;

e Promover a recolha e andlise das estatisticas de monitorizacdo da seguranca e vigilancia,
propondo as medidas adequadas a reducdao do ndmero e consequéncias dos incidentes

ocorridos da seguranca dos clientes, colaboradores e instalagées;

e Colaborar com as autoridades externas na investigacdo de acidentes.

(Aprovado por Deliberacao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.10. Dire¢ao Financeira — DFlI

Direcao Financeira - DFI

Contabilidade Geral Gestao Financeira Informagao de Gestao
DFI/C DFIfF DFI/G

Contabilidade Analitica Tesouraria

DFI/CA DFI/FT

Imobilizado e Sinistros Controlo de Receita
DFI/CI DFI/FR

Missao

Planear, organizar e controlar os sistemas contabilistico-financeiros, no ambito da contabilidade, da
gestdo orcamental, da gestdo de custos, do planeamento e da gestdo de ativos financeiros e

tesouraria, de acordo com a estratégia do Grupo.

Atribuicoes Gerais

Gerir os recursos financeiros da Organizagdo, assequrando pagamentos, recebimentos e

relagées com a banca e outras entidades do sistema financeiro;

e Gerir e negociar as condicoes de obtencdo e pagamento de capitais alheios necessarios a

Organizacao;

e Assegurar o funcionamento do sistema de registo contabilistico das operagoes e do

patriménio da Organizagao;
e Elaborar o orcamento financeiro e os planos plurianuais de natureza financeira;

e Elaborar estudos e informag6es de natureza econémica financeira;
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Garantir o cumprimento das obrigagdes fiscais, em termos de registo, declara¢cao e pagamento;

Controlar as vendas e as receitas do sistema integrado de passes da regido de Lisboa e dos

titulos de transporte da Organizagao;

Disponibilizar a informacdo financeira correspondente a execucao dos orcamentos que

permita fundamentar a tomada das decisdes de gestdo e o controlo da evolugao patrimonial;

Prestar informagao aos 6rgdos de fiscalizacdo, revisores oficiais de contas e auditores

externos.
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1.11. Diregao de Logistica — DLO

Direcao de Logistica - DLO

Contratagao Piblica
DLO/C

Equipamentos e Meios

DLO/E

Regulagao e Normalizagao Armazém e Stocks
DLO/CR DLO/EA

Desativagao de Bens
DLO/ED

Missao

Desenvolver e implementar os processos de aquisicao de bens, de servicos e de empreitadas de obras
publicas, nos termos das disposi¢cdes legais em vigor visando um servico de qualidade para a atividade

dos clientes internos.

Promover a adogcdo das boas praticas visando a agilizacdo, a uniformizacdo e a agregacao dos

procedimentos de compra, numa é6tica de otimizagdo de processos e de recursos.
Assegurar o aprovisionamento e a gestdo dos stocks dos armazéns.

Assegurar a gestao de contratos no dmbito de apoio a exploragao das instalagdes por forma a garantir

a sua adequacao preservacao e niveis de desempenho ajustados as necessidades da utilizagao.
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Atribuicoes Gerais

o Executar a estratégia de contratacdo da Organizagdo, de acordo com o planeamento global

das necessidades;

e Gerir e executar a aquisicdo e locacdao de bens, a aquisicdo de servicos, bem como a
contratacdo de empreitadas de obras pablicas da Organizagdo, de acordo com a

regulamentacgdo em vigor;

e Desenvolver os processos da contratacdo de investimentos, em colaboracdo com a Direcao,

visando a concretizacao dos objetivos estratégicos da Organizacao;

e Garantir todas as obrigacoes legais em matéria de contratacdo decorrentes do Cédigo dos
Contratos Puablicos (CCP) e de outra legislacao aplicavel, nos procedimentos de formacao de

contratos;

o Normalizar os processos de contratacdo, propondo a implementagcdao de procedimentos

internos transversais, mediante a elaboracdo de regulamentos e do Manual de Compras;
e Agregar os processos de contratacdo da Organizagao;

e Monitorizar os contratos e os processos de contratacao, centralizando a informagdo, numa

6tica de otimizacao de recursos;

e Registar todos os contratos, independentemente da sua reducao a escrito, celebrados pela

Organizagao;
e Fomentar o e-procurement;

e Promover, em articulacdo com as restantes Direcoes e Gabinetes, a introducdo de critérios
ambientais e sociais nos procedimentos de contratacao, de acordo com a Estratégia Nacional

para as Compras Ecoldgicas;

e Gerir as plataformas eletrénicas de contratacdo publica e garantir o cumprimento das

obrigagdes legais de informagdo do CCP;

e Gerir a base de dados de fornecedores, na 6tica da promogao da concorréncia e assegurar os

procedimentos necessarios a sua avaliacao;
e Assegurar a pré-qualificacdo e avaliagao de fornecedores;

e Planear, organizar e coordenar as existéncias de fluxos de materiais e servicos necessarios ao

desenvolvimento da atividade da Organizagao;

e Assegurar os niveis de stock adequados ao funcionamento da Organizagao, garantindo o seu

correto armazenamento, transporte e distribuicao;
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e Garantir condicées de armazenamento de stocks de materiais, dando cumprimento as normas

de segurancga e garantindo os prazos de validade dos materiais pereciveis;
e Desenvolver as atividades de planeamento e operacionalizagdo da gestao de residuos;

e Promover a utilizacdo das melhores técnicas e boas praticas, garantindo que as atividades

ligadas a gestao de residuos se processem de forma ambientalmente correts;

e Assequrar o cumprimento das obrigacoes legais em matéria de aprovisionamento

provenientes da Unido Europeia ou do espago extracomunitario;

e Gerir a contratacdo e atribuicdo do fardamento, desde o seu planeamento até a sua

monitoriza¢ao;

e  Gerir os contratos celebrados no ambito dos servicos de apoio a exploragdo das instalagdes

e da afetacdo temporaria da sua utilizagdo, promovendo as melhorias que se justifiquem;
e Gerir e controlar a prestacdo de outros servicos e contratos no dmbito do patriménio;

e Executar processos de alienagao de residuos, com recurso a ferramentas informaticas, sempre

que possivel;

e Implementar e manter um sistema de avaliacdo da eficacia e da qualidade dos servicos

prestados.

(Aprovado por Deliberagdo do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.12. Direcao de Ambiente e Qualidade — DAQ

Direcao de Ambiente e Qualidade - DAQ

Sustentabilidade Desenvolvimento Melhoria Continua

DAQ/S DAQ/D

Controlo Operacional
DAQ/sC

Gestao dos Recursos Naturais
DAQ/SR

Missao

Promover a melhoria continua, na Organizacdo, através da implementacdo, gestdo e monitorizacdo de

um Sistema de Gestao, orientado para os resultados.

Nesse sentido, compete-lhe a promogdo, implementacdo e acompanhamento das medidas
conducentes a consecucdo dos objetivos da empresa, 3 eficiéncia dos processos e ao bom
desempenho ambiental. Para o efeito deve desenvolver uma estratégia de identificacdo das melhores
praticas, retendo e aprofundando o conhecimento, nomeadamente através de contactos privilegiados

com organismos de benchmarking e universidades.

E, ainda, responsabilidade desta Direcdo a identificacio de oportunidades de financiamento,

nomeadamente no quadro comunitario, bem como o apoio a elaboracdo de candidaturas e o seu

acompanhamento.
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Atribuicoes Gerais

e Promover a melhoria da Organizac¢ao, gerindo a mudanga necessaria para a sua concretizagao

e mantendo atualizado o Manual da Organizagao;

e  Gerir o Sistema de Gestao, contribuindo, desta forma, para a melhoria continua da gestao de
Organizagao;

e Definir e implementar medidas conducentes ao bom desempenho ambiental incluindo a
eficiéncia energética e a eficiéncia hidrica;

e Gerir os contratos referentes ao uso de recursos naturais como sejam energia elétrica, gas e
agua;

e Elaborar o plano de gestdo do sistema e monitorizar o mesmo, reportando o seu estado através

de reportes periédicos;

o Identificar oportunidades de financiamento, nomeadamente no quadro comunitario, e apoiar
a elaboracdo de candidaturas e o seu acompanhamento, em conjunto com as dire¢coes de

empreendimentos e financeira;

e Promover o intercdmbio/benchmarking com empresas do setor, universidades e outras
entidades nacionais ou internacionais, por forma a identificar as melhores praticas existentes

e avaliar da sua aplicabilidade a Organizacao;

e Identificar e gerir riscos de natureza processual que possam colocar em causa a consecu¢ao

dos objetivos estratégicos;

e Coordenar a elaboragao do Relatério de Sustentabilidade.

(Aprovado por Deliberagcdao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.13. Dire¢ao de Capital Humano — DCH

Direcao de Capital Humano - DCH

Responsabilidade Social
DCH/RS

Gestao de Carreiras
DCH/G

Conhecimento e Talento

Condigdes de Trabalho
DCH/T

DCH/C

Desenvolvimento Organizacional Remuneracdes e Contribuicdes Satde e Medicina no Trabalho
DCH/TO DCH/GR DCH/CM

Desenvolvimento Pessoal Seguranga no Trabalho
DCH/TP DCH/CS

Missao

Assegurar o apoio transversal as fun¢oes de gestdo de recursos humanos, numa légica de melhoria
continua e sustentada, de forma a atrair, reter e desenvolver o capital humano e estimular as
capacidades individuais e as competéncias profissionais, de acordo com os objetivos estratégicos da

Organizagao;

Gerir, de forma eficiente, os processos administrativos relativos aos direitos e deveres contratuais dos
colaboradores, em cumprimento da lei, dos contratos e dos instrumentos de regulamentagdo, bem

como assegurar os deveres tributarios e contributivos associados;

Promover as fungoes de responsabilidade social e as relagcoes de valor social com as comunidades

intra e extra empresa;

Assegurar as fungdes de suporte as exigéncias relativas a Seguranga, higiene e saide no trabalho e a

melhoria das condicoes de prestacdo do trabalho na empresa;

Desenvolver a organizacao, promover a difusdao de informacao e a comunicacdo interna; Apoiar nos

processos de desenvolvimento dos quadros e dos processos de liderancga.
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Atribuicoes Gerais

e Apoiar os processos relativos a todas as pessoas da organizacgao;
e Planear e coordenar os processos no ambito da Gestdo de Pessoas;

e Assegurar o alinhamento estratégico das competéncias dos recursos humanos com as

necessidades decorrentes do negécio da Organizagao;

e Gerir e coordenar os processos no ambito do Capital humano promovendo a gestdo do seu

potencial;

e Potenciar as capacidades dos Quadros da Organizagao e fazer emergir novos lideres capazes

de assumirem responsabilidades crescentes ao nivel do negécio e das fungdes;

e Assegurar a disponibilidade de informacao e a sua atualizacdo para a producao de indicadores

de gestdo, bem como o reporte e comunicacdo com entidades externas;
e Apoiar os processos de negociacdo coletiva e colaborar na sua gestao proactiva;

e Colaborar na identificacdo das necessidades de formacao e na elaboracao do Plano Anual de
Formacdo, promovendo a avaliacdo da eficacia das acdes de formacdo executadas e

assegurando o cumprimento da legislagao aplicavel;
e Planear e implementar as politicas no ambito da saide e do apoio social;

e Incentivar a formacdo e especializacdo, com a valorizacdo do talento e a difusdao do

conhecimento e inteligéncia critica na organizacgao;
e Planear e implementar as politicas no ambito da saide e do apoio social;

e Apoiar a Organizacdo no desenvolvimento da matéria relativa a negociagao coletiva, bem como
cooperar na gestao dos processos da DCH, no ambito das Estruturas de Representacao

Coletiva dos Trabalhadores (ERCT) e no didlogo social;
e Desenvolver os processos de negociagdo coletiva;
e Cooperar na gestdo das relagées com as ERCT;
e Articular com o GJC a matéria da area laboral;

e Gerir os contratos relativos ao refeitorio, bares e maquinas de vending.

(Aprovado por Deliberagao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.14. Direcdo de Tecnologias de Informacao — DTI

Direcdo de Tecnologias de Informagao - DTI

Infraestruturas de Tecnologias de Informagao
DT/l

Desenvolvimento de Plataformas Aplicacionais

DTI/D

Apoio e Suporte Técnico
DTI/IA

Missao

Garantir a gestdo das tecnologias de informacao da Organizacao, otimizando as solucdes, de forma a
dar apoio ao cumprimento dos objetivos tracados. Compete-lhe, ainda, a definicdo dos requisitos
técnicos e dos sistemas, procurando garantir a interoperabilidade conjunta e combinada dos varios

sistemas implementados.

Atribuicoes Gerais

e Planear e desenvolver os projetos de investimento ao nivel da atualiza¢do, ou substituicao dos

Sistemas de Informagao, a par do acompanhamento do desempenho dos Sistemas instalados;

e Desenvolver os processos necessarios a otimizagao das fun¢oes dos varios 6rgaos, no que diz
respeito ao recurso tecnolégico, garantindo o apoio para o esclarecimento de questdes a este

nivel;

e Gerir as aplicagdes informaticas e o hardware da Organizacdo, garantindo uma utilizagao

conforme, pelos varios utilizadores;
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e Acompanhar o desempenho do sistema de bilhética, monitorizando, continuamente os niveis
deste, garantindo a ligacdo com o fornecedor em caso de verificacdo de ndo conformidades,

ou necessidades de implementacdo de novas funcionalidades;
e Gerir os contratos associados as Tecnologias de Informagao e comunicagoes maveis (TI);
e Analisar o mercado e identificar oportunidades de implementar novas solugcdes informaticas;
e Propor e acompanhar auditorias no ambito das Tecnologias de Informacao;

e Garantir a operacionalidade das comunicagoes moéveis, de acordo com as necessidades dos
seus utilizadores, assegurando a respetiva manuten¢do e otimizagdo, numa légica de melhoria

continua.

(Aprovado por Deliberagao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.15. Direcao de Coordenagao — DEM/DER

Diretor Coordenador

Direcio de Empreendimentos Direcdo para a Expansao da Rede

DEM DER

Missao

Gerir e coordenar todas as atividades relacionadas com o desenvolvimento de projetos de

investimento e respetivos estudos multidisciplinares de expansao da rede do Metropolitano de Lisboa.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar a coesao, coeréncia e o alinhamento
dos estudos desenvolvidos relativamente aos objetivos estratégicos definidos, assim como a gestao
do investimento e respetivas obrigacdes de financiamento. Promovendo ainda a eficiéncia global do
investimento e a qualidade dos projetos executados, assim como o seu mérito, em matéria de inovacao
técnica e tecnologica, assim como de racionalidade de custos, nas diferentes componentes do
investimento, assim como de encargos futuros de operacdo, exploracao e manutencao, respeitando
ainda principios de sustentabilidade ambiental, financeira e econémica, assim como valores de
responsabilidade ética e social, disponibilizando solu¢ées de mobilidade com um elevado nivel de

integracdo, inovacgao e de rentabilidade.

Atribuicoes

e Gerir e coordenar os projetos de expansao da rede e respetivos planos de investimento;

e Coordenar a estratégia de desenvolvimento dos investimentos e dos estudos e projetos

associados;

e Assegurar a gestdo da comunicacao e a devida articulagcdo entre os diferentes intervenientes

(internos e externos) e demais entidades envolvidas no processo;
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e Coordenar todos os processos de procurement e de contratacdo aplicaveis ao investimento;

e Elaborar, propor a aprovacdo e controlar o planeamento da execucdo do investimento,
assegurando a coeréncia global dos trabalhos e o cumprimento da qualidade, custos e dos

prazos definidos;

e Elaborar e propor a aprovagao do orcamento e do cronograma financeiro do investimento,
apoiando e fornecendo toda a informagdo necessaria para o processo de financiamento e

reportando a realizac¢do financeira nos termos que forem estabelecidos.

(Aprovado por Deliberagdo do CA n° 1321638 na RCA n.° 1888, de 29/03/2018)
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1.16. Direcao de Empreendimentos — DEM

Direcao de Empreendimentos - DEM

Planeamento e Controlo de Custos
DEM/PC

Planeamento de Rede Engenharia e Concegdo Gestao de Projetos e Obras
DEM/P DEM/E DEM/O

Expansao de Rede Cadastro, Desenho e Arquivo Técnico
DEM/PE DEM/EA

Superestrutura
DEM/ES

Infraestrutura e sistemas técnicos
DEM/EI

Missao

Promover e assegurar o desenvolvimento de metodologias de planeamento conceptual de apoio aos

processos de decisao estratégica sobre intervencdes nas infraestruturas e instalacdes existentes.

No desenvolvimento da sua missao compete-lhe ainda assegurar a implementacao de uma politica de

gestdo de ativos e de gestdo de risco, aplicavel aos ativos operacionais da empresa.

Compete-lhe também assequrar a realizacdo de estudos preliminares, de analise de viabilidade e de
concecdo de suporte a decisdes de investimento que configurem opcdes de expansao da rede do
Metropolitano de Lisboa ou se justifiquem pela necessidade da sua reabilitagdo, conservacdo ou
adaptacao e assegurar a gestdo circular dos empreendimentos através do acompanhamento integrado

e coerente das diferentes fases do investimento.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar o projeto, a construcdo e a
fiscalizagao dos empreendimentos da rede existente, bem como assegurar a inspecdo e a gestao da

manutencdo da superestrutura (investimentos de longa duragdo).
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Atribuicoes Gerais

e Promover e assegurar o desenvolvimento de metodologias de planeamento conceptual de
apoio aos processos de decisdo estratégica sobre intervengdes nas infraestruturas,
equipamentos, sistemas e instalagdes existentes, que incorporem as grandes alteragdes da

sociedade e traduzam as perspetivas mais relevantes ao nivel do desenvolvimento estratégico;
e Planear, gerir e coordenar os projetos de expansao e renovacdo da rede;

e Promover e assegurar a realizacdo de estudos de viabilidade técnica e econémica de suporte

as decisdes estratégicas de investimento;

e Promover e assegurar a implementacdo de uma politica de gestdo de ativos e de gestdo do
risco, com o objetivo de permitir a implementacao progressiva do Sistema de Gestdo de Ativos

Fixos (SGAF), aplicavel aos ativos operacionais;
e  Gerir, manter e atualizar o aquivo patrimonial técnico da empresa;

e Coordenar, especificar e desenvolver todos os projetos de reabilitacao, renovacao e adaptacao
relativos a todos os ativos fisicos da empresa com excecdo do material circulante, prestando
a devida assisténcia técnica sempre que necessario, assegurando a gestdo circular dos
empreendimentos através do acompanhamento integrado e coerente das diferentes fases do

investimento;

e Gerir e coordenar a realizacdo de empreendimentos na rede existente, incluindo a fiscalizacao

da obra em todas as suas vertentes;

e Assegurar o planeamento estratégico da manutencdo e conservacdo da superestrutura,

promovendo a sua inspecdo e diagnéstico e garantir a sua manutencao e conservacao;

(Aprovado por Deliberacao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.17. Dire¢ao para a Expansao de Rede — DER

Direcdo para a Expansdo da Rede

DER

Missao

Gerir e coordenar todas as atividades relacionadas com o desenvolvimento de projetos de

investimento e respetivos estudos multidisciplinares de expansao da rede do Metropolitano de Lisboa.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar a coesao, coeréncia e o alinhamento
dos estudos desenvolvidos relativamente aos objetivos estratégicos definidos, assim como a gestao
do investimento e respetivas obrigacdes de financiamento. Promovendo ainda a eficiéncia global do
investimento e a qualidade dos projetos executados, assim como o seu mérito, em matéria de inovacéo
técnica e tecnoldgica, assim como de racionalidade de custos, nas diferentes componentes do
investimento, assim como de encargos futuros de operagdo, exploragdo e manutengdo, respeitando
ainda principios de sustentabilidade ambiental, financeira e econémica, assim como valores de
responsabilidade ética e social, disponibilizando solu¢coes de mobilidade com um elevado nivel de

integragdo, inovacao e de rentabilidade.

Atribuicoes Gerais

e Gerir e coordenar os projetos de expansdo da rede e respetivos planos de investimento;

o Coordenar a estratégia de desenvolvimento dos investimentos e dos estudos e projetos

associados;

e Assegurar a gestdo da comunicacao e a devida articulagcdo entre os diferentes intervenientes

(internos e externos) e demais entidades envolvidas no processo;
e Coordenar todos os processos de procurement e de contratacdo aplicaveis ao investimento;

e Elaborar, propor a aprovacdo e controlar o planeamento da execucdo do investimento,
assegurando a coeréncia global dos trabalhos e o cumprimento da qualidade, custos e dos

prazos definidos;
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e Elaborar e propor a aprovagao do orcamento e do cronograma financeiro do investimento,
apoiando e fornecendo toda a informacdo necessaria para o processo de financiamento e

reportando a realizacdo financeira nos termos que forem estabelecidos.

(Aprovado por Deliberagcao do CA n° 1254545 na RCA n.° 1835 de 21/03/2017)

(Alterada designagao por Deliberagao do CA n° 1364834 na RCA n° 1894, de 24/05/2018)
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1.18. Direcao de Clientes — DCL

Direcao de Clientes - DCL

Design e Multimédia
DCL/DM

Planeamento, Tarifario e Suporte Gestao de Estacoes Marketing, Com. e Desen. de Negacio
DCL/P DCL/E DCL/M

Gestao de Meios e Rec. Financeiros

DCL/PF

Gestao estagdes Azul e Amarela

DCL/EA

Marketing e Desenv. de Negéacio

Planeamento e Gestao de Pessoas
DCL/PP

Cestao estacdes Verde e Vermelha
DCL/EV

DCL/MM

Comunicacio ao Cliente

Controlo Operacional das Estacdes

DCL/MC

Gestao de Reclamacdes

Planeamento DCL/EC DCL/MR
Combate a Fraude Apoio Cliente
DCL/EF DCL/MA
Régie/CAl

Espagos Cliente

Centro
de Atendimento

Missao

Definir e implementar a politica comercial da Organizagao, incluindo a gestdo das receitas tarifarias e
complementares, assegurando a producao, venda e fiscalizacdo de titulos de transporte. Identificar e
satisfazer as expetativas do cliente. Garantir o guarnecimento das estagdes/terminais, bem como a

gestdo desses espagos.

Definir e desenvolver a estratégia de comunicacdo e marketing da organizacao e da sua marca junto

dos clientes e de potenciais clientes.

Assegurar a resposta atempada as sugestoes, reclamacées e elogios dos clientes.
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Atribuicoes Gerais

o Definir e desenvolver a politica comercial da Organizagao, incluindo a gestdo das receitas
tarifarias e complementares;

e Desenvolver o negoécio do transporte puablico, estudando e incentivando a procura, incluindo
os grandes clientes;

e Realizar estudos de opinido com o objetivo de conhecer melhor o cliente;

e Participar nos estudos de gestdo do tarifario e procedimentos de venda em articulagdo com
os outros operadores;

e Assegurar o funcionamento do sistema de venda de titulos de transporte, que inclui a rede
propria e os concessionarios e agentes;

e Planear e implementar medidas de combate a fraude no transporte puablico, incluindo a gestao
das coimas associadas;

o Definir e gerir os meios de atendimento e apoio ao cliente, incluindo o servico de perdidos e

achados, através do contato presencial e telefonico;

e Potenciar a criacdo de sinergias junto de outros operadores de transporte pablico, no dmbito

das competéncias da Direcao;

e Guarnecer e gerir as estagdes; Coordenar a gestao de contratos com prestadores de servico

que tenham como ambito o funcionamento das estac6es de metro, sem prejuizo, de apoio

técnico especifico de outras areas da empresa;

e Supervisionar os equipamentos e instalagées nas estagdes, comunicando anomalias, quando
ocorram;
e Gerir operacionalmente os contratos de receitas complementares, incluindo a exploragdo do

espaco publicitario, espacos comerciais, auditério e outras;

e Elaborar, implementar, gerir e monitorar o plano estratégico e operacional de comunicagao e

marketing, tendo em vista o aumento da procura e satisfacdo dos clientes;

e Desenvolver, implementar, gerir, coordenar e controlar o plano estratégico e operacional de

comunicagdo externa (comunicagdo da marca junto dos clientes);

e Desenvolver, implementar, gerir, coordenar agoes e programas de promoc¢ao da utilizagdo do

transporte pablico, junto de diferentes targets;

e Promover e gerir, em articulagdo com o Gabinete da Secretaria Geral, eventos (ativagao de
marca), bem como a politica de apoios e parcerias da marca, com vista ao aumento da

satisfacao dos clientes;
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e Desenvolver, implementar, gerir e monitorar o sistema de sinalética, objetos graficos e

audiovisuais da comunicacdo da organizacdo e da sua marcg;

e  Gerir, coordenar e conservar todo o arquivo de produgdo grafica, fotografica e audiovisual da

organizacao e da sua marca;
e  Gerir, otimizar e controlar os contratos sob sua responsabilidade;

e Gerir o processo de reclamacoes.

(Aprovado por Deliberagao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.19. Direcao de Manutencao — DMT

Direcao de Manuteng¢ao - DMT

Nicleo de estagoes
DMT/ST

Manutengao de Material Circulante Infraestrutura Planeamento, Logistica e Materiais Engenharia de Manutengao
DMT/M DMT/I DMT/P DMT/E

Assisténcia e Inspegao Rede Elétrica

DMT/MA DMT/IE

Revisdo, Rotaveis e Fabrico Sinalizagao Ferroviaria

DMT/MR DMT/IS

Grandes Interv. e Manut. Auxiliar Comunicagoes e Bilhética

DMT/MI DMT/IB

Eletronica Eletromecanica e AVAC

DMT/ME DMT/IA

Edificios e Instalacdes
DMT/II

Via Férrea e Equip. Ferroviario
DMT/IV

Missao

Promover politicas de gestao do ciclo de vida dos equipamentos, através da definicdo de adequadas
estratégias de manutencao e intervencao técnica, da analise sistematica do desempenho dos sistemas,

do planeamento e renovagao do material circulante e das infraestrutura técnicas por fim de vida.
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Atribuicoes Gerais

e Planear e assegurar a manutencdo da frota, gerindo os processos necessarios a garantia da
sua operacionalidade, com o objetivo de assequrar a disponibilidade para a realizagdo do

servico;

e Planear e assegurar a manutencdo dos sistemas técnicos e equipamentos, gerindo os

processos necessarios a garantia da sua operacionalidade;

e Planear e assegurar a manutencdo especializada das infraestruturas e edificios especificos
afetos ao servico pablico assim como do edificado afeto aos parques de materiais e oficinas

ativos e com fungdes nao administrativas;

e Assegurar a operacionalidade dos equipamentos e infraestruturas oficinais necessarios ao

desenvolvimento da atividade de manutencao;

o Estabelecer os requisitos funcionais e especificagoes técnicas de novos sistemas técnicos e

equipamentos para projeto, em articulacao com outras areas da empresg;

o Estabelecer os requisitos funcionais e especificagoes técnicas, de novo material circulante, em

articulagdo com outras areas da empresa;

e Assegurar o arquivo e atualizagdo da documentacdo técnica para manutencdo de sistemas

técnicos, equipamentos, infraestruturas e material circulante;

e Assegurar o desenvolvimento de modificagdes tendentes a melhoria da seguranca, fiabilidade,
funcionalidade ou manutenibilidade dos sistemas técnicos e equipamentos no dmbito do
material circulante e colaborar com a Direcdo de Empreendimentos na definicdo das
especificacdes técnicas para estudos e projetos de alteracdo, renovacdo ou reabilitacao de

sistemas, equipamentos e instalagoes.

(Aprovado por Deliberagcao do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)
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1.20. Direcdo de Operagoes — DOP

Direcao de Operagao - DOP

Posto de Comando Central

DOP/C

Planeamento da Operacao Gestao de Linhas
DOP/P DOP/L

Gestao das Linhas Amarela e Azul
DOP/LA

Gestao das Linhas Verde e Vermelha
DOP/LV

Missao

Planear, gerir, coordenar e executar as atividades do modo de transporte Metropolitano, promovendo
a eficiéncia dos meios e recursos que lhe estdo afetos, com elevados padroes de seguranca e de

acordo com os niveis de servico definidos.

Gerir a rede de exploragdo do modo metropolitano, supervisionando as infraestruturas e sistemas

técnicos necessarios para a operacao e comunicando necessidades de interven¢ao a manutencao.

Atribuicoes Gerais

e Planear a oferta do servico do modo de transporte Metropolitano e respetivos recursos

materiais e humanos;

e Planear e elaborar os horarios e escalas do servico, de acordo com os niveis de servico

definidos;
e Realizar o servigo de transporte de acordo com o Plano de Oferta;

e Organizar e gerir o sistema de controlo de trafego e de monitorizagdo da rede de energia, do

material circulante e da infraestrutura necessaria para a operacao;
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e Gerir e coordenar a central de comando de trafego, acompanhando, em tempo real, a
exploracdo da rede, garantindo a sua coordenacdo com os restantes modos de transporte da

area metropolitana;

e Coordenar a gestio de ocorréncias comunicando as necessidades de intervencdo a

manutengao.

(Aprovado por Deliberacdo do CA n° 1254545 na RCA n.° 1835, de 21/03/2017)



