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Introducgao

Em Dezembro de 2018 foi aprovada a 5° edicdo do Plano de Prevencdo de Riscos de Corrupgao e
Infragdes Conexas (PPRCIC)' do Metropolitano de Lisboa, E.P.E. (ML) que, mantendo a estrutura de
apresentacao e a tipologia de riscos adotada na edi¢do de 2014, procedeu a sua revisdo e atualizagao.

Assim, para a elaboragdo deste relatério, considerou-se ndo sé o Plano de 2014, que vigorou ao longo
do ano de 2018, mas também os pressupostos e medidas de prevencdo e mitigacdo entretanto
adotadas que ficaram ja consagradas na referida 5.°edicdo aprovada no final desse ano.

O Gabinete de Auditoria Interna (GAI) do ML, que atua como estrutura de apoio ao Conselho de
Administracdo (CA) da Empresa, tem funcbes de auditoria e de monitorizacdo do cumprimento das
recomendacgdes aprovadas pelo CA (follow-up), cabendo-lhe igualmente a responsabilidade de
atualizar o PPRCIC e de elaborar o correspondente relatério de execucdo, em articulagdo com as areas
envolvidas.

No que respeita ao teor do relatério,
Metodologia e Matriz de Risco de Fraude

A metodologia, que tem sido seguida, assenta numa Matriz de Risco de Fraude [recomendada pela
Association of Certified Fraud Examiners (ACFE) no “Fraud Risk Manual” de 2007] — segundo uma ace¢ao
lata do que pode ser entendido como riscos de corrup¢ao e infragdes conexas.

Neste sentido, o PPRCIC consagra quatro grandes categorias destes riscos, a saber:

o Corrupgao;

e Conflitos de interesse?;

e Manipulagdo de informacao;

e Apropriacdo indevida de ativos;
cujo desdobramento se apresenta no Anexo 1, sendo ainda, para cada risco identificado, efetuada uma
avaliacdo do risco de acordo com a combinagdo da probabilidade de ocorréncia (Baixa, Média ou Alta)
e do impacto (Baixo, Médio ou Alto), bem como identificadas medidas de prevencao ja implementadas

e propostas para implementar (constituindo estas o Plano de Ag¢dao do PPRCIC), com indicagdo do

responsavel pela sua implementacao.

TEm:
https://www.metrolisboa.pt/institucional/wp-
content/uploads/sites/2/2019/01/MetropolitanodeLisboa PPRCIC2018.pdf.

2 Os riscos associados a “conflitos de interesse” encontram-se separados dos da categoria “corrup¢do” no
sentido de responder a recomendacdo do Conselho de Prevencao da Corrupcdo (CPC) n.° 5/2012, de 7 de
novembro (“Gestao de conflitos de interesse no setor piblico”).

i
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A Matriz de Risco de Fraude (MRF) do ML foi atualizada na 5.° edicdo do PPRCIC conforme versao
grafica no diagrama abaixo, que evidencia as duas categorias de risco potencialmente mais criticas:

e  COIrUpGao;

e apropriagao indevida de ativos.

Impacto
B

1 2 3
Probabilidade

@ Corrupcao @ Conflitos de interesse @ Manipulagao de informagcdo @ Apropriacdo indevida de ativos @ Riscos mais criticos

Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).
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Os riscos mais significativos (localizados nas zonas sombreadas do diagrama anterior) s3o identificados

com maior detalhe no quadro seguinte:

1 - Corrupgao
1.B) Corrupgao passiva

1.B.5) Aplicagao de coimas /
multas
1.B.7) Sobrefaturacao
1.B.7.3) Materiais, prestacao de
servicos empreitada de obra
pablica (EOP)
1.B.7.b) Servicos / trabalhos a mais | 1 - Corrupgao

.g 1.B.9) Extorsao econémica 1.B) Corrupgao passiva
-4 v 1.B.10 Facilitagao de acesso 1.B.1) Concursos / elaboragao de
E indevido a instalagoes / sistemas contratos
(para ato criminoso ou terrorista) 1.B.2) Adjudicagées diretas
4 - Apropriacao indevida de ativos
4.L) Avaliacao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.L.2) Propriedades de
investimento
4.1.3) Participagdes financeiras
1 - Corrupgao
1.B) Corrupgao passiva
1.B.8) Recebimentos ilegais
através de dinheiro / presentes /
viagens / entretenimento /
outros
2
9 @ 4 - Apropriacao indevida de ativos
g— 4.G) Fraude em seguros

4.G.4) Alegacao ficticia de
acidente de trabalho /
empolamento de danos pessoais
4.H) Furto / utilizacao indevida de
existéncias
4.1) Furto / utilizacao indevida de
ativos fixos tangiveis

1 2
Probabilidade
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Execucao do Plano de Acgao

Como referido, o presente relatério descreve ndo s6 a execucdo do Plano de A¢do da 4.° edicdo do
PPRCIC que vigorou até dezembro de 2018 e que se encontra cumprido na totalidade (anexo 2), mas
também a execucao do Plano de Acdo da 5. edicao do PPRCIC (anexo 3), vigente a partir da referida
data.

Os planos de acao acima mencionados consideraram, naturalmente, como alvo principal a mitigacao
dos riscos, designadamente os que apresentam uma probabilidade e um impacto superior, através da
realizacdo de auditorias internas, de follow-up as recomendacgdes de anteriores auditorias e de acdes
no ambito de varias Areas, das quais se destaca a Direcdo de Logistica (DLO), responsavel pela
contratacdo de bens, servicos e empreitadas de obras pablicas (EOP) no ML3.

No que respeita aos riscos de corrupc¢ao e de conflitos de interesses — com maior expressao potencial
em adjudicagdes e contratagdes ao exterior de bens, servicos e empreitadas — refira-se que o ML se
encontra obrigado ao cumprimento do Coédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.°
18/2008, de 29 de Janeiro, na sua atual redacdo, bem como de toda a legislagdo regulamentar,
realidade essa refletida nos diversos relatérios de gestdo da empresa. Assim, para a contratacdo de
bens, servicos e empreitadas de obras pablicas, a DLO aplicou o CCP. Nas situacdes em que este
Codigo ndo era aplicavel a fase da tramitacao do procedimento, recorreu-se ao normativo interno,
que, tal como o CCP, garante os principios gerais decorrentes da Constituicdo, dos Tratados da Unido
Europeia e do Cédigo do Procedimento Administrativo, destacando-se a legalidade, a prossecugdo do

interesse publico, a concorréncia, a igualdade e a transparéncia.

Alias, de forma a assegurar o cumprimento dos referidos principios ndo sé se potenciou a utilizagao
da plataforma eletronica de contratacao externa, como no caso das aquisicdes de baixo valor,
continuou a ser utilizada pela area, uma aplicacao web desenvolvida internamente, que assegura a
confidencialidade das propostas até ao termo do prazo para a sua apresentagao.

Quanto aos procedimentos de consulta e sempre que possivel, existe a preocupacdo de convidar no
minimo trés entidades e de promover a rotatividade nas entidades convidadas, sendo respeitado o

3 Missao da DLO no Manual de Organizacio do ML, em vigor & data de elaboragdo do presente relatério:
“Desenvolver e implementar os processos de aquisicdo de bens, de servicos e de empreitadas de obras publicas, nos
termos das disposicées legais em vigor visando um servi¢o de qualidade para a atividade dos clientes internos. Promover
a adogdo das boas préticas visando a agilizacdo, a uniformizacdo e a agregagdo dos procedimentos de compra, numa
6tica de otimizacdo de processos e de recursos. Assegurar o aprovisionamento e a gestdo dos stocks dos armazéns.
Assequrar a gestao de contratos no ambito de apoio a exploragao das instalagées por forma a garantir a sua adequagao
preservagao e niveis de desempenho ajustados as necessidades da utilizagdo.”
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limite trienal previsto no artigo 113.° do CCP. Neste contexto, foi reforcada a preocupagao com as
aquisicoes de baixo valor, tendo sido definido, no final de 2017, um procedimento interno a observar
para as consultas expeditas que, no decurso de 2018, serviu de diretriz a concretiza¢do das aquisicoes.

Acresce que a DLO, com objetivos de eficiéncia e de transparéncia, implementou em 2018 uma
plataforma informatica interna, desenvolvida em ambiente SAP, para a fase pré-contratual.

O risco de furto ou utilizacdo indevida de bens da empresa continua a ser prevenido mediante os
procedimentos de controlo existentes nas varias areas, designadamente na gestdo de armazéns.

Por outro lado, no ambito da gestao do capital humano, continuou a apostar-se, a par do envolvimento
dos trabalhadores, no controlo interno e dos servicos médicos da seguradora, sobre os acidentes de
trabalho, de modo a neutralizar, tanto quanto possivel, as fraudes em seguros (alegacao ficticia de
acidentes de trabalho) e no ambito da seqguranca social. Nesta Area foi implementado o registo e
controlo de assiduidade online, através da aplicacao My Teleponto, tendo sido aprovado um Manual
de Normas e Procedimentos de Registo e Controlo de Assiduidade e Pontualidade e foi reforcado o
procedimento de visitas domiciliarias efetuadas pela Direcao de Capital Humano (DCH), para
verificagdo do cumprimento do Certificado de Incapacidade Temporaria (CIT). De referir ainda, o
relancamento, na DCH, de um projeto de combate ao absentismo.

Como anteriormente referido, em 2018, o Gabinete de Auditoria Interna realizou duas auditorias com
impacto na matriz de fraude, a Auditoria aos fornecedores Gnicos no ambito da Direcao de Manutengao
(DMT) e aos fundos (de maneio, fixos de caixa e de devolu¢do) (que, embora regulados pela Direcao
Financeira (DFI), impactam nas diversas areas da empresa). Atendendo as preocupagdes relacionadas
com a Ciberseguranga, cujo risco de ciber ataque podera estar correlacionado com um risco da matriz
de fraude, foi realizada de uma auditoria, em regime de outsourcing, aos sistemas de informacao

(seguranca, intrusdo e rede de dados — acesso pelo exterior) promovida pela DTI.

Foram ainda realizadas acoes de acompanhamento a implementacao de recomendagoes de relatérios
de auditoria aprovadas pelo Conselho de Administracao (follow-up), das quais se destacam a Auditoria
aos saldos de clientes; a Auditoria aos recursos humanos e a Auditoria ao contrato celebrado com a
Publimetro — Publicidade em Meios de Transporte e Outros, S.A.. O resultado das agdes de follow-up
encontra-se refletido em relatorios trimestrais, elaborados pelo GAl e registados no sistema de

informagao da empresa.

Em 2018 foi implementada no ML uma ferramenta informatica de compliance (desenvolvida
internamente e em ambiente SAP) que veio permitir exercer controlo sobre o cumprimento atempado
das diversas obrigacdes da empresa, incluindo aspetos relacionados com os riscos de corrupgdo e

infracdes conexas.

Por outro lado, a Empresa dispée de um mecanismo de whistleblowing (Canal de Etica), que tem como
objetivo contribuir para promover a transparéncia da Organizagdo, sendo um canal direto de
comunicacdo de suspeitas de fraudes, de conflitos de interesse e/ou de praticas de corrupgao, de
acordo com as boas praticas de GRC (Governance, Risk Management & Compliance), com vista a

i
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assegurar o cumprimento legal, os principios éticos e de conduta, bem como a identificacdo de
situacoes andmalas e de riscos potenciais.

No sentido de reforcar a cultura organizacional de prevencao e gestdo de conflitos de interesses no
foi alargado, em 2018, o projeto de subscrigao voluntaria de declaragdes de inexisténcia de conflitos
de interesse (em cumprimento da alinea j) do n.° 3 da Recomendacéo n.° 5/2012 do CPC), ao Conselho
de Administracdo e as restantes Areas da Empresa ndo abrangidas em 2017. Foi, ainda, promovida,
por recomendacado do GAl na Auditoria aos fornecedores Gnicos referidos anteriormente, uma acao de
sensibilizacdo de combate ao conluio pela Autoridade de Concorréncia ao universo dos Colaboradores
da Diregdo de Logistica (DLO) e divulgado na intranet da Empresa o Guia de Boas Praticas de Combate
ao Conluio*.

De salientar que o GAI desenvolveu a sua atividade em conformidade com as normas do Institute of
Internal Auditors (lIA), na redacao vigente a partir de 01.01.2017, tendo, para o efeito, promovido
ndo sé networking com outras entidades de auditoria interna5, mas também benchmarking nacional e
internacional na procura de melhores praticas, sem esquecer a articulagio com o Conselho de

Prevencao da Corrupcao (CPC).

Por Gltimo, é de referir que o ML manteve em 2018 uma vigildncia sempre atenta e ativa sobre os

riscos de corrupcao e infragcdes conexas.

4 http://www.concorrencia.pt/CombateAoConluionacontratacaopublica/.

5 Instituto Portugués de Auditoria Interna (IPAI); CP, Comboios de Portugal; AdP, Aguas de Portugal; IP,
Infraestruturas de Portugal; REN — Redes Energéticas Nacionais)

i
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Anexo 1 — Tipos de riscos de corrupgao e infragoes conexas

1. CORRUPCAO
1.A) Corrupcao ativa / suborno, exercida sobre:

1.A.1) Exterior (empresas e individuos)

1.A.2) Colaboradores (incluindo através de compensacodes internas nao justificadas)
1.B) Corrupgao passiva

1.B.1) Concursos / elaboragao de contratos

1.B.2) Adjudicacoes diretas

1.B.3) Processos judiciais / contenciosos / falsos testemunhos

1.B.4) Atribuicao de patrocinios / subsidios / donativos

1.B.5) Aplicagao de coimas / multas

1.B.6) Subfaturacao

1.B.7) Sobrefaturagao

1.B.7.a) Materiais, prestacao de servicos e empreitada de obra piblica (EOP)

1.B.7.b) Servicos / trabalhos a mais

1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento /
outros

1.B.9) Extorsdo econémica
1.B.10) Facilitacao de acesso indevido a instalagoes / sistemas (para ato criminoso ou terrorista)

2. CONFLITOS DE INTERESSE

2.A) Elaboracao de projetos e organizacao de processos

2.B) Procedimento, avaliacao de propostas e selecao de fornecedores
2.C) Pareceres juridicos, fiscalizagdo, inspecdo e aprovagoes

2.D) Recrutamento, avaliacdo de desempenho e reclassificagao

3. MANIPULACAO DE INFORMACAO

3.A) Rendimentos e gastos impropriamente contabilizados e declarados
3.B) Ativos e passivos incorretamente avaliados e refletidos no balanco
3.C) Divulgacao de informagao econémica e financeira deturpada

3.D) Ocultagao / encobrimento de rendimentos e gastos

4, APROPRIACAO INDEVIDA DE ATIVOS
4.A) Furto de dinheiro

4.A.1) Manipulacao do registo das vendas

4.A.2) Furto de dinheiro da caixa

4.A.3) Coleta / recolha de receitas

4.A4) “Deposit lapping” (diferimento de depésitos)
4.B) Uso indevido de bens da empresa (fringe benefits)

i
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4.B.1) Automovel
4.B.2) Telemovel
4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizagoes forjadas
4.C.3) Conta de destino nao autorizada
4.D) Cheque
4.D.1) Cheques contrafeitos
4.D.2) Furto de cheques

4.D.3) Falsificacao do preenchimento de cheques

4.E) Despesas indevidas, incluindo através do fundo de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificacao de horas, salarios e subsidios
4.F.3) Irregularidade no fornecimento de refeicoes
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizag¢des
4.G.2) Reembolso de despesas
4.G.3) Beneficiario ficticio
4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais
4.G.5) Alegacao ficticia de acidentes automoéveis / empolamento de danos
4. H) Furto / utilizacao indevida de existéncias
4.1) Furto / utilizacdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4 K) Furto de informacao confidencial
4.L) Avaliagao fraudulenta de ativos
4.L.1) Ativos fixos tangiveis
4.1.2) Propriedades de investimento
4.1.3) Aplicagdes / produtos financeiros
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Anexo 2 — Plano de acdo da 4.° edicao do PPRCIC

Medidas implementadas considerando o Plano de Acdo de Prevencao de Riscos de Corrupcao e Infragées Conexas que vigorou até dezembro de 2018:

PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificacdo dos Fungao ou . - Responsavel . ~
Riscos Atividade Medidas de Prevencao | Risk Owner Realizacdo Ano | Observacoes
| - CORRUPCAO

Criada a figura do gestor do contrato para
acompanhar a execuc¢ao de contratos em
2012, alterada por deliberacao do CA em
Dezembro de 2018

Audltqua para avaliacdo do GAI/DLO® v 2015 Exis:tencia de Maqual de Compras que
cumprimento do CCP define as normas internas nos casos em que
e Em concursos / CCP n30 & aplicavel 3 tramitacio d
elaboracao de Aquisicao de ) nao é aplicavel a tramitacdo dos

procedimentos, bem como de um

contratos e bens, servicos rocedimento interno para as aquisicoes
e Em adjudicacdes EOP P : P quisi¢
. expeditas.
diretas

Acompanhamento da

execucao das recomendagoes Efetuada em 2015/2016 uma Auditoria a
da Auditoria ao cumprimento GAI/DEM’/ ~ | 2014 | 9estdo da obra de ampliagdo/remodelacao

da legislacdo sobre fecho de GJC8/DLO da estacao Areeiro, tendo sido
contas em contratos de implementadas todas as recomendagbes.
empreitada

6 Direcdo de Logistica.
7 Diregdo de Empreendimentos.
8 Gabinete Juridico e Contencioso.

T
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificacdo dos Funcao ou Responsavel
Riscos Atividade [ Risk Owner
Auditoria a garantias DLO/GIC/ v 2014 | Cumprimento das obrigacdes legais
. 9 . 2 e
recebidas e prestadas GAI/DFI previstas no CCP quanto a esta matéria.

AU.dItOI'Ia aos saldos de GAI/DFI v 2014
adiantamentos a fornecedores

Medidas de Prevencao Realizacdo Ano | Observacoes

Foram realizadas as sequintes atividades
pelo GAl, apesar de nao previstas neste
Plano de Acao:

e Em 2015 foi efetuada uma Auditoria aos
saldos de contas dos clientes, tendo em
2016/2017 sido efetuado o
acompanhamento da implementagdo das
recomendacoes;

e Em 2017 foi efetuada uma Auditoria ao
contrato celebrado com a Publimetro —
Publicidade em Meios de Transporte e

GAl Outros, S.A,, tendo sido iniciado o
acompanhamento da implementacdo das
recomendacoes;

e Em 2017 foi adaptada a recomendagao
do CPC de 4 de maio de 2017, no
sentido de que nas propostas
submetidas ao CA e nas suas
deliberagdes haja, sempre que aplicavel,
uma mencao relativa a analise e
ponderacao de eventuais riscos de
fraude, de corrupcao e de infragdes
conexas, incluindo os conflitos de
interesses;

° Direcao Financeira.

T
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificacdo dos Funcao ou Responsavel
Riscos Atividade [ Risk Owner

Medidas de Prevencao Realizacdo Ano | Observacoes

e Em 2018 foi promovida, ao universo dos
colaboradores da DLO, uma acao de
sensibilizacdo de combate ao conluio
pela Autoridade de Concorréncia e foi
divulgado na intranet da empresa o Guia
de Boas Praticas de Combate ao Conluio;

e Em 2018 foi concluida uma Auditoria
aos fornecedores Gnicos no dmbito da
DMT e iniciou-se o acompanhamento da
implementacdo das recomendacdes.

e Em 2018 foi implementado o
funcionamento duma ferramenta de
compliance, visando catalogar e
controlar o cumprimento de diversas
obrigacoes legais da empresa.

Il - CONFLITOS DE INTERESSE

Em 2017, foi iniciado o projeto piloto de
subscricao voluntaria de declaragdes de
inexisténcia de conflitos de interesse

v genéricas para as chefias do ML e
especificas para os auditores internos, os
gestores de procedimentos de aquisicao, o

Procedimento, | Declaracdo de Inexisténcia de GAI/DCL'%/
avaliacdo de | Conflitos de Interesse por DLO/DMT™/ 2017

e Em contratacao propostas e parte dos colaboradores que DEM/GER'?/
selecao de realizem estas tarefas (projeto | Gestores de

fornecedores | piloto) contratos

10 Dire¢ao de Clientes.
" Direcdo de Manutencao.
2 Grupo para a Expansédo da Rede.

T
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Idenu:i::i:o dos Ix?‘;;;'c;:: Medidas de Prevencao /R;j.slﬁnos:/ler Realizagdo Ano | Observagoes

e Em pareceres Funcdo de jﬂri e perito/colaborador designado para
juridicos, : analise das propostas, os compradores, os
fiscalizacao, _as.?j.ssona colaboradores responséveis' pela fiscalizacao
inspecao e jurt ;:Iem de obra, os gestores de projeto e os
aprovacgoes 9 gestores de contrato.

Foram realizadas as sequintes atividades
pelo GAl, apesar de nao previstas neste
Plano de Acao:

e Em 2016, foi desenvolvido um
mecanismo de whistleblowing que
consiste num canal direto para a
comunicacdo de denlncias/suspeitas de
fraudes ou conflitos de interesses, tendo
em 2018 sido aprovada proposta de
alteracdo do seu Regulamento com vista
a melhorar o seu funcionamento;

e Em 2017, no dmbito de um projeto de

GAI comunicacgao interna, foi divulgada na
intranet informacao relativa a este tema,
designadamente alguns conceitos do
Cédigo de Etica e de Conduta do ML, do
Conselho de Prevenc¢ao da Corrupgao e
da OCDE.

e Foi, também, realizada em 2017, uma
visita pedagdgica e de sensibilizacdao do
CPC relacionada com o PPRCIC, que
contou com a presen¢a do Conselho de
Administracao, chefias e outros
trabalhadores do ML.

e Em 2018 a subscricao voluntaria de
declaragdes de inexisténcia de conflitos
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificacdo dos Fungao ou . ~ Responsavel . 5
Riscos Atividade Medidas de Prevencdao / Risk Owner Realizacdo Ano | Observacées
de interesse (DICI) foi alargada as
seqguintes areas da empresa: CA, GPI,
GSG, GVP, GJC, DSV, DFI, DAQ, DCH, DTI,
DOP.
e Também em 2018 concluiu-se a revisao
do Manual de Auditoria e o Estatuto do
Auditor.
Il - APROPRIACAO INDEVIDA DE ATIVOS
Acompanhamento da
e Por desvio de Coleta/recolha | execugdo das recomendacoes
2015
dinheiro de receitas da Auditoria ao sistema de GAI/DF v
recolha de receitas tarifarias
e Em
transferéncias :)S:crrjzggh;;err::?)ﬁendagbes
bancari S .
anca|.'|a5 . Utll.lzagao de da Auditoria a seguranca de GAI/DTI'3 v 2014
- Uso indevido sistemas ist
de password do acessos a sistemas e
€p tecnologias de informacao
sistema
e Por fraude em T .
Auditoria a sinistralidade
seguros laboral GAI/DCH™ v 2014
- Alegacao
ﬁc.ZCIa ded Gestdo de Em 11.05.2017 o CA aprovou um novo
acidente de seguros projeto de reducao do absentismo da
trabalho / Projeto menos absentismo DCH v' | 2017 | Empresa e em 2018 lancou o procedimento
zmpolamento.de com vista a contratacao de uma prestagao
anos pessoals de servicos de consultoria

'3 Dire¢ao de Tecnologias de Informacao.
4 Direcdo de Capital Humano.

T
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Ident':i::izo 228 Ix:?fiilc;:: Medidas de Prevencao /R;j.slﬁnos:/ler Realizacdo Ano | Observacoes
Em 2016/2017 foi realizada uma Auditoria
aos recursos humanos da Empresa (para
Auditoria ao processamento analise dgs procedimgntos e do sistema de
\ porfondora | POCSEmert | G emunaaoss rcds o
. de 2013) / Acompanhamento da GAI/DCH v 2014 S -
folha salarial ~ < . anomalias, irreqularidades ou erros de
remuneracdes | execucdo das respetivas
recomendacdes processamento). . )
Em 2017/2018 foram realizadas as acoes de
acompanhamento da implementagdo das
recomendacoes.
Todos os artigos promocionais estdo
armazenados em local fechado, de acesso
Auditorias as existéncias de condicionado, sendo registado
artigos promocionais e GAI/DCL v | 2014 | individualmente cada um dos levantamentos
e Por furto / publicagdes efetuados. Sao realizadas verificacoes
utilizacao Gestdo de periddicas e no final do ano é feita a
indevida de armazéns contabilizacao final de existéncias.
existéncias Acompanhamento da
execucao das recomendagoes
da Auditoria as existéncias e GAI/DLO v 2015
critérios de aquisicao de
sobressalentes
e Furto / utilizacao Todas as Acompanhamento da
indevida de fungoes e execucdo das recomendagoes GAI/DFI v s
ativos fixos atividades em | da Auditoria ao sistema de
tangiveis geral controlo de imobilizado
Foram realizadas as seguintes atividades
GAl pelo GAl, apesar de ndo previstas neste

Plano de Acao:

T
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificacdo dos Funcao ou Responsavel
Riscos Atividade [ Risk Owner

Medidas de Prevencao Realizacdo Ano | Observacoes

e Em 2015 foi efetuada uma Auditoria aos
fundos fixos de caixa e em 2018
concluiu-se uma nova Auditoria
relacionada com este assunto e iniciou-
se o acompanhamento da
implementagao das recomendacoes.

e Em 2017 foi efetuado o
acompanhamento da implementacao de
uma recomendacao da Auditoria
relacionada com os procedimentos
adotados na Empresa relativos aos
perdidos e achados.

Em 2018 foi realizada de uma auditoria, em
regime de outsourcing, aos sistemas de

DTI informagao (seguranca, intrusdo e rede de
dados — acesso pelo exterior) promovida
pela DTI.
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Anexo 3 — Plano de acdo da 5.° edicao do PPRCIC

Medidas implementadas e em implementagao considerando o Plano de Acao de Prevencao de Riscos de Corrupcao e Infracoes Conexas em vigor a partir de
20 de dezembro de 2018:

~ PLANO DE AAO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRACOES CONEXAS (MEDIDAS A IMPLEMENTAR)

Estado.

| - CORRUPCAO
e Ativa/suborno, exercida sobre Relacionamento com e Elaboracao de um relatorio mensal ao CA (Conselho de GAIl B
exterior (instituices e individuos) | entidades externas Administracdo) com a informagao do incumprimento de
obrigacoes de Compliance.
e Ativa/suborno, exercida sobre Gestao de recursos e Seguimento de recomendacbes da auditoria aos GAI C
colaboradores (incluindo humanos recursos humanos, na vertente de processamento
remuneragdes e compensagdes nao salarial.
justificadas)
e Passiva, em concursos / elaboracdo e Atualizacdo do manual de compras C
de contratos e Seguimento de recomendacées da auditoria a
3 T L 3 dependéncia de fornecedores Gnicos no dmbito da C
e Passiva, em adjudicacgoes diretas DMT
o Passiva, para sobrefaturacdo de Aquisicao de bens e e Articulacdo com a COTEC Portugal visando promover a GAl
. : servicos / empreitada concorréncia no fornecimento de servicos e materiais c
servicos / trabalhos a mais . . ¢
de obra puiblica (EOP) (fornecedores alternativos). DLO/DMT
e Subscricao de declaracao de inexisténcia de conflitos
de interesse especificas, pelos gestores de contrato, e B
genéricas por gestores de procedimento e
compradores.
i 3 Venda de bens e . ~ R o
* Passiva, para subfaturagso . e Seguimento das recomendagbes a Auditoria ao
servigos / Outras . GAI/DFI C
cobrancas contrato celebrado com a Publimetro.




Passiva, para facilitacdao de acesso
indevido a instalacoes / sistemas
(para ato criminoso ou terrorista)

Seguranca de acessos

Gabinete de Auditoria Interna
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Implementag¢do de Regulamento de controlo de acessos
de pessoas e viaturas a instalagdes administrativas e
oficinais.

Introducao de meios de controlo automatico de acesso
de viaturas e parqueamento no PMO III.

Articulagio com o CNCS (Centro Nacional de
Ciberseguranca) para a realizacdo de acdo de
sensibilizacdo relacionada com a Ciberseguranca.
Seguimento das recomendacdes da Auditoria de
seguranca a infraestrutura de sistemas e tecnologias de
informacao (intrusao externa).

Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informacgdo (intrusdo interna).

DSV

GAI/DTI

18

Il - CONFLITOS DE INTERESSE

Elaboragao de projetos e
organiza¢ao de processos

Expansao e
moderniza¢do da rede

Declaracdo de inexisténcia de conflitos de interesse
por parte dos colaboradores ML projetistas ou gestores
de projeto.
Declaracdo de inexisténcia de conflitos de interesse
por parte dos colaboradores Ferconsult em projetos
para o ML.

DER / DEM

Procedimento, avaliacdo de
propostas e selecao de fornecedores

Em contratacao

Declaracdo de inexisténcia de conflitos de interesse
assinada pelos Gestores de procedimentos,
Compradores, Jiris, Peritos e colaboradores com
funcoes de analise de propostas.

DLO

Pareceres juridicos, fiscalizacgao,
inspecdo e aprovacgoes

Gestao

Declaragoes de inexisténcia de conflitos de interesse
pelos colaboradores ML/Ferconsult envolvidos em
acoes de fiscalizacao.

DEM / DER




Il - MANIPULACAO DE INFORMACAO
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Rendimentos e gastos
impropriamente contabilizados e
declarados

Ativos e passivos incorretamente
avaliados e refletidos no Balanco

Informagdo econdémica
e financeira veiculada

e Seqguimento das recomendagdes da auditoria aos

e Divulgacdo de informagdo fundos (de maneio, fixos de caixa e de devolugado). GAI/DFI
econdmica e financeira deturpada
e Ocultagdo / encobrimento de Controlo de gestao
rendimentos e gastos
IV - APROPRIACAO INDEVIDA DE ATIVOS
e Por desvio de dinheiro
- Furto de dinheiro da caixa - Seguimento das recomendacdes da auditoria aos
Gestdo dos fundos de . L .
e Através de despesas indevidas, caixa fundos de tesouraria (de maneio, fixos de caixa e de GAl
pagas mediante utilizacdo de fundos devolug3o).
de caixa
e Em transferéncias bancarias Utilizacao de sistemas Partilha de boas praticas de seguranca informatica aos
- Uso indevido de password do colaboradores (ex: divulgagao no portal interno).
sistema Seguimento das recomendac¢des da Auditoria de
e Por furto de propriedade intelectual seguranca a infraestrutura de sistemas e tecnologias GAI/DTI
prop Todas as funcoes e de informacdo (intrusdo externa).
« Por furto de informac3o confidencial | atividades em geral AUdItOI'Ia. de seguranca a |nf‘raestrl~Jtu.ra de sistemas e
tecnologias de informacgao (intrusao interna).
e Por alegacao ficticia de acidentes de | Gestdo de seguros Elaboragao de um plano de prevenc¢ao de acidentes de DCH

trabalho

trabalho.
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atividades em geral

e Por fraude na folha salarial Processamento de e Seguimento das recomendagdes de auditoria aos GAI
- Empregados fantasma remuneragoes recursos humanos, na vertente de processamento
- Falsificagdo de horas, salarios e salarial.
subsidios
V - GERAL
e Incumprimento do ponto 4 da PPRCIC Realizacdo de acdes de formacado, de divulgacao, DCH/GAI
Recomendacio do CPC n.° 3/2015, reflexdo e esclarecimento do PPRCIC do ML junto dos
de 1 de julho trabalhadores e que contribuam para o seu
envolvimento numa cultura de prevencao de riscos.
e Ineficiéncia de mecanismo de Todas as funcées e v Aperfeicoamento da eficacia do mecanismo  de GAI
whistleblowing (Canal de Etica) atividades em geral whistleblowing (Canal de Etica), dando acolhimento as
boas praticas geralmente aplicadas (canal direto de
comunicacdo de denincias/suspeitas de fraudes e/ou
conflitos de interesse com a garantia de
confidencialidade do autor da denudncia).
e Deficiente segregacao de fungoes Todas as fungdes e v Sensibilizacdo para a tematica. DCH/GAI

Legenda:

A — Medida implementada

B — Medida de implementagdo continua
C — Medida em implementacdo

D — Medida a implementar

Lisboa, junho de 2019.
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