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A. Enquadramento

O DL n.° 109-E/2021, de 9 de dezembro estabelece o Regime Geral de Prevenc¢do da Corrup¢ao
(RGPC), estando o Metropolitano de Lisboa, E.P.E (ML) obrigado, por forca da aplicacdo deste
diploma, a implementar um Programa de Cumprimento Normativo (PCN)'.

Neste contexto, o ML nomeou um Responsavel pelo Cumprimento Normativo? que deve garantir e
controlar a aplicacdo do PCN, tendo sido igualmente designado como responsavel geral pela
execugao, controlo e revisdo do PPR, nos termos da alinea e) do n.° 2 do artigo 6.° do RGPC.

O Plano de Prevencdo de Riscos de Corrupgido e Infragdes Conexas (PPR)? insere-se neste
Programa, e consequentemente os seus Relatério de Avaliacdo Anual e Relatério de Avaliacao
Intercalar.

Atualmente, o ML tem um PPR, disponivel no site e portal interno, que abrange igualmente as suas
participadas, Ferconsult — Consultoria, Estudos e Projetos de Engenharia de Transportes, S.A.
(Ferconsult) e Metrocom — Exploragao de Espagos Comerciais, S.A. (Metrocom), considerando a
partilha das Direcoes e, consequentemente, dos instrumentos de prevencao de riscos de corrup¢ao

e infracées conexas. Em Novembro de 2022 foi elaborado o Relatério de Avaliacdo Intercalar®.

Assim, importa agora proceder a elaboragdo do Relatério de Avaliagcdo Anual, referente a 2022,
que, de acordo com o previsto na alinea b) do n.° 4 do art. 6.° do RGPC, deve conter a
quantificacdo do grau de implementagao das medidas preventivas e corretivas identificadas, bem

como a previsao da sua implementacao.

Para além desta informacdo iniciamos o presente relatério com a apresentagdo das restantes
obrigacoes decorrentes do RGPC e o seu estado de implementagdo, uma vez que também sao
verdadeiras medidas de mitigacdo para reduzir o nivel dos riscos referidos®.

B. RGPC em 2022

O ML reformulou o Cédigo de Etica e de Conduta bem como o Canal de Etica e o respetivo
Regulamento, cumprindo os art. 7.° e 8.° do RGPC e a Lei n.® 93/2021, de 20 de dezembro.

A sensibilizacdo e a formacao no dominio da ética empresarial teve um particular destaque em
2022, tendo sido implementada uma campanha de comunicagao com publicagao periddica de

1 Cfr. art. 5.°/1 do RGPC.

2 Nomeada a Diretora do Gabinete de Auditoria Interna, Risco e Compliance, Margarida Melo Loureiro, com efeitos a partir de 07.06.2022.
3 Cfr. art. 6.° do RGPC.

4 Igualmente disponivel no respetivo site e portal interno.

5 Consideradas medidas de caracter geral no quadro do presente relatério.


https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2020/10/PPRCIC_ML_FC_2020.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2022/06/relatorio_execucao_riscos_infracoes_2021-3.pdf
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noticias na intranet e preparado um plano de formacdo de frequéncia obrigatoéria a toda a
Comunidade de Trabalho iniciado em 2023, dando cumprimento ao art. 9.° do RGPC.

Por outro lado, atendendo ndo s6 a atividade do ML do transporte piblico de passageiros mas
principalmente ao atual contexto de expansdo e de modernizagdo da rede e do material circulante,
a contratacdo puablica e as preocupagdes com a promogdo da concorréncia sdo essenciais e

claramente alinhadas com o previsto no art. 16.° do RGPC.

Com efeito, o ML e as suas participadas encontram-se obrigados ao Cédigo dos Contratos
Pablicos (CCP)®, tendo em 2022 sido este aplicado na contratacdo de bens, servicos e
empreitadas. Acresce que nas situacoes enquadradas no regime especial do sector dos
transportes, foi aplicado a fase da tramitacdo do procedimento para além do normativo interno que
garante os principios gerais decorrentes da Constituicdo, dos Tratados da Unido Europeia e do
Cédigo do Procedimento Administrativo, destacando-se a legalidade, a prossecucdo do interesse
pablico, a concorréncia, a igualdade e a transparéncia, plasmados no CCP.

Sao varias as ferramentas utilizadas na contratacdo piblica do ML e das suas participadas que

visam dar resposta a tais principios:

— Plataforma eletrénica de contratacdo (externa/SaphetyGov/VortalGov);

— Plataforma de contratacdo (interna/desenvolvida em SAP que acompanha toda a fase pré-
contratual e respetivas autorizagdes, permitindo a uniformizagdo de procedimentos internos e
o registo e acompanhamento (também pelas areas requisitantes) dos procedimentos de
contratagao, aumentando a eficiéncia e a transparéncia dos mesmos);

— Aplicagao web (interna/caixa de correio eletronico inviolavel que, nos procedimentos ndo
tramitados na SaphetyGov/VortalGov, permite garantir a confidencialidade das propostas até
ao termo do prazo para a sua apresentag¢do).

Quanto aos procedimentos de consulta e sempre que possivel, existiu a preocupacao de convidar
no minimo trés entidades e de promover a rotatividade nas entidades convidadas, sendo
respeitado o limite trienal previsto no artigo 113.° do CCP, quando aplicavel. Neste contexto, foi
reforcada a preocupagao com as aquisicoes de baixo valor, existindo um procedimento interno a
observar para as consultas expeditas que, no decurso de 2022, se manteve como orientagdo a

concretizagao das aquisigoes.

Neste ambito, destaca-se também a existéncia de uma plataforma de Compliance, desenvolvida
internamente em SAP, que permite monitorizar o cumprimento legal das obrigacdes tendo, em
2022, sido verificado semestralmente e por amostragem o cumprimento do CCP. De forma a
otimizar esta verificacdo foi desenvolvida internamente a integracao da plataforma de Contratagdo
com a de Compliance, permitindo a ado¢ao de automatismos de conformidade, que entrardo em

funcionamento em 2023.

6 Aprovado pelo DL n.° 18/2008, de 29 de janeiro, na sua atual redacao.
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Por outro lado, o ML tem vindo a reforcar o projeto de subscricdo de declaragoes de inexisténcia
de conflitos de interesses, existente na Empresa desde 2017, inicialmente destinado aos membros
do Conselho de Admnistracdo e restantes chefias bem como a todos os envolvidos no processo de
contratacao publica e atualmente alargado aos trabalhadores com fun¢des de maior risco de
conflitos de interesses’. Em 2022 tais declaragées passaram a ser subscritas pelos trabalhadores
envolvidos nos processos de recrutamento e também nos processos de formacgao, tendo, como
habitualmente, sido elaborado um relatério de monitorizagao do projeto.

No ambito do RGPC, aguarda-se a publicacdo do modelo a definir por portaria (art. 13.°/2) para
adaptar o projeto em conformidade (mx. no que respeita a instrucao dos processos disciplinares).

Acresce ainda que no tocante aos contratos financiados pelo Plano de Recuperagao e Resiliéncia,
foram subscritas novas declaragdes com conteddo especifico sobre a matéria pelo Conselho de

Admnistracao e pelos demais envolvidos nos processos.

Ja no que respeita ao sistema de controlo interno, previsto no art. 15.° do RGPC, o ML e
consequentemente as suas participadas (por forca da partilha de direcées) seque o modelo das 3
linhas de defesa, enquanto estrutura do governo do Sistema de Gestao de Risco (SGR), conforme

figura seguinte.

Three Lines Model

GOVERNING BODY GOVERNING BODY
Accountability to stakeholders for organizational oversight Accountability to stakehciders for organizational oversight

Governing body roles: integrity, leadership, and ransparency Conselho de Administragio

MANAGEMENT INTERNAL AUDIT MANAGEMENT INTERNAL AUDIT
Actions (including managing risk) to Actions (including managing risk) to _

achieve organizational objectives . achieve arganizational objectives Independent assurance
First line roles: Second line roles: Third line roles: 17 linha 27 linha 3" linha
Provision of Expertise, support, Independent and
an objective assurance - P
to chents; challenge on and advice on all ; i il e Auditoria Interna
managing risk risk-related matters matters related to (s Gesto de Risco (GAD)
the achievement (GAD
of abjectives Subsistemas de GR
KEY: Accountability, reporting Delegation, direction Alignment, communication

resources, oversight coordination, collaboration

Em 2022 consolidou-se o SGR, com recurso a ferramentas informaticas desenvolvidas
internamente (SAP e SAC®), com o exercicio normal das fungdes do Comité de Risco que permitiu
a dindmica da avaliacdo e monitorizagdo dos riscos da Organizacao.

Acresce que o PPR esta integrado no SGR macro da Organizagao, enquanto subsistema, com
ligacdo ao risco de fraude, corrupcao e comportamentos nao éticos, que atualmente se encontra

avaliado como risco TOP.

Neste contexto, o risco de gestdo da expansdo da rede, igualmente previsto no SGR tem também
integrado o subsistema relativo a gestao de risco para o prolongamento entre a estagdo Rato

7 Questdo vertida na atual redacdo do Cédigo de Etica e de Conduta.
8 SAP Analytics Cloud.
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(linha amarela) e a estagdo Cais do Sodré (linha verde), que inclui, entre outros, um risco de
corrupcao, monitorizado mensalmente.

Ainda a respeito do controlo interno, destacam-se as varias auditorias que se realizaram ou
iniciaram em 2022 com impacto na matriz de risco, como a auditoria aos procedimentos de
controlo e registo do inventario permanente dos stocks da DMT, a auditoria ao procedimento de
devolucao de caugdes prestadas ou equivalente (retengoes de pagamentos) no ambito de
contratos celebrados e a auditoria ao circuito de registo de ocorréncias.

Neste ambito e cumprindo os KPI definidos para 2022, foram ainda efetuadas agoes de
acompanhamento (follow-up) a implementacdo de recomendagdes dos relatorios de auditoria
aprovados e elaborados os respetivos relatorios trimestrais.

Assim sao varios os controlos internos que existem, pretendendo a Empresa evoluir para a
implementacdo da norma ISO 37001 - sistema de gestao anticorrupgao.

Em alinhamento com esta norma, em 2022 foram comunicadas aos parceiros comerciais as
politicas anticorrupgao e respetivos controlos implementados na Empresa, com referéncia expressa
a politica de ofertas e ao Codigo de Etica e de Conduta, tendo ainda sido solicitada informacao
sobre idénticas politicas implementadas. Com o intuito de chegar aos restantes stakeholders, o ML
publicou quer no seu site, quer na sua rede social linkedin a mesma informacdo e promoveu uma
campanha de divulgagao da carta de principios da BCSD Portugal, subscrita pela Empresa,
relacionada com o principio 1 “Conformidade legal & conduta ética” e com o objetivo 16 ESG 2030
"Viver a ética em todas as decisées™.

C. PPR - riscos e medidas de mitigacao

Ao longo de 2022, o ML e as suas participadas, em alinhamento com o RGPC, mantiveram-se
orientados para a promocao da ética e da integridade, com vigildncia atenta e ativa sobre os riscos

de corrupcao e infragcoes conexas.

A metodologia sequida no PPR'® assenta numa Matriz de Risco de Fraude [adaptada a
Organizagdo, recomendada pela Association of Certified Fraud Examiners (ACFE) no “Fraud Risk
Manual” de 2007] — segundo uma acecdo lata do que pode ser entendido como riscos de

corrupcao e infragdes conexas.

Neste sentido, o Plano prevé as seguintes quatro grandes categorias de riscos:

—  Corrupgao;

—  Conflitos de interesse'’;

— Manipulacao de informacao;

—  Apropriacdo indevida de ativos'2

° Promovendo o Objetivo de Desenvolvimento Sustentavel da ONU 16.

10 https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2020/10/PPRCIC_ML FC 2020.pdf.

1 Os riscos associados a “conflitos de interesse” encontram-se separados dos da categoria “corrup¢ao” de acordo com a recomendacéo
do Conselho de Prevengao da Corrupgao (CPC) de 8 de janeiro de 2020 (“Gestao de conflitos de interesses no setor piblico”).

12 Contempla o risco “4.F.4 — Baixa fraudulenta” que foi adicionado aquando da elabora¢do do relatério de avaliacdo anual referente a
2021".
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cujo desdobramento se apresenta na Parte 1.2 do PPR, sendo ainda, para cada risco identificado,
efetuada uma avaliacdo do risco de acordo com a combinagao da probabilidade de ocorréncia
(baixa, média ou alta) e do impacto (baixo, médio ou alto).

Assim, o nivel de risco pode ser baixo, médio ou alto, sendo identificado com as cores verde,
amarela e vermelha na Matriz de Risco de Fraude (MRF), conforme infra.

v
2
® o
a
E
<
1 2 3
Probabilidade
@ Corrupgao ® Conflitos de interesse @ Manipulacao de informagao
@ Apropriagao indevida de ativos @ Riscos mais criticos

Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).

No PPR encontram-se identificadas, para cada risco, as medidas de mitigacao que constituem o
Plano de A¢ao'3. O presente relatério elenca as medidas (preventivas e corretivas) com
implementacao continua e as que ainda carecem de implementacao, o seu planeamento e grau de

concretizagao.
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relatorios.
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Plano de Acao de Prevencdo de Riscos de Corrupgao e Infragdoes Conexas do ML e da Ferconsult e com aplicagao a8 Metrocom

Grau de
Identificagdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagao !’Iena <
14 implementagao
em 2022
1 - CORRUPCAO
1.A.1) Ativa/suborno, Relacionamento com — Na sequéncia da existéncia da ferramenta de compliance no ML, GAI Implementacao
exercida sobre exterior entidades externas estendida a Ferconsult e 8 Metrocom, que monitoriza o estado de continua
(institui¢des e individuos) cumprimento das obrigacdes, esta prevista a elaboracdo de relatérios
periodicos ao CA das Empresas, com a informacao do incumprimento de
obrigacdes de Compliance
1.A.2) Ativa/suborno, Gestdo de recursos — Subscrigdo e monitorizagdo de declaragdes de confidencialidade pelos GAI/DCH Implementacdo
exercida sobre colaboradores | humanos colaboradores que tratam dados pessoais, designadamente do nicleo das continua
(incluindo remuneragoes e remuneragoes, prevista no Codigo de Etica e de Conduta (CEC)
compensagoes nao -
justificadas) — Subscricdo e monitorizacao de declaragdes de inexisténcia de conflitos de | GAI/DCH Implementacdo
interesse (DICI) pelos colaboradores envolvidos nos processos de continua
recrutamento e de formacgao, prevista no CEC
1.B.1) Passiva, em concursos | Aquisicao de bens e — Utilizagao de ferramentas informaticas para a contratacao publica DLO Implementacao
/ elaboracao de contratos servicos / empreitada (plataforma externa, plataforma interna e aplicacao web) para ML, continua
de obra pablica (EOP) Ferconsult e Metrocom
“?'2). Pas~swa, em — Integracdo da plataforma de contratacao interna com a plataforma de DLO/GAI 40% Dezembro 2023
adjudicagoes diretas )
Compliance
1.B.7.b) Passiva, para — Implementagdo no ML de recomendacgées da auditoria @ dependéncia de DLO 20% Dezembro 2023
sobrefaturagao de servigos / fornecedores Gnicos no dmbito da DMT, designadamente a criagao de
trabalhos a mais uma bolsa de fornecedores para garantir maior diversidade e rotatividade
dos mesmos e definicao de um KPI de desempenho da area de compras
(DLO) alicergado na promogao da concorréncia
— Atualizacdo do manual de compras do Sistema de Gestdo de Qualidade e | DLO 50% Junho 2023
Ambiente
— Subscri¢do de DICI pelos colaboradores envolvidos nos processos de DLO/GAI Implementacao
contratagcdo publica, prevista no CEC e monitorizada no compliance (ML, continua
Ferconsult e Metrocom)
— Implementagdo no ML de recomendagdes da auditoria @ devolugdo de DLO 0% Marco 2024

caugoes prestadas no ambito de contratos celebrados, designadamente a
concretizacdo do desenvolvimento da plataforma de gestdo de contratos

(4
FERCONSULT ' As percentagens de implementacdo de recomendacdes de auditorias foram retiradas do follow-up peri6dico realizado pelo GAl, por referéncia ao 4.°T de 2022.

I’
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Plano de Acao de Prevencdo de Riscos de Corrupgao e Infragdoes Conexas do ML e da Ferconsult e com aplicagao a8 Metrocom
Grau de Plena
Identificagdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagdo | . <
14 implementagao
em 2022
e a atualizacdo das responsabilidades do gestor do contrato no que
respeita ao acompanhamento das caugées
1B.8) Passiva, para Relacionamento com — Alterag¢do do CEC com a previsao das infragées disciplinares e penais em GAl 100% Julho 2022
recebimentos ilegais, através | entidades externas conformidade com o RGPC
de
dinheiro/presentes/viagens — Previsdo no CEC do dever de rejeicao de ofertas de valor estimado igual GAI Implementagao
entretenimento/outros ou superior a 150 euros e implementagdo de procedimento anual de continua
comunicacdo e registo de ofertas
— Campanha de comunicagao sobre ética empresarial e de instrumentos GAI 100% Dezembro 2022
previstos na Empresa a toda a Comunidade de Trabalho
— Divulgacao aos parceiros comerciais (e-mail) e restantes stakeholders (site | GAl 100% Dezembro 2022
e linkedin), no contexto da época natalicia, das praticas de promogao da
ética empresarial adotadas no ML
1.B.10) Passiva, para Seguranca de acessos — Implementagdo no ML de recomendagées da auditoria ao controlo de DSV/DMT/ 39% Prazo em
facilitagdo acessos em locais de trabalho no ML DCE/DPG redefinicao
de acesso indevido a
instalacdes / sistemas (para — Introdugdo de meios de controlo automatico de acesso de viaturas e DPG 30% Maio 2023
ato criminoso ou terrorista) parqueamento no PMO Il
— Upgrade do CITV na rede e instalacao de sistema de detecao de descida a | DSV/DMT 73%'> Junho 2023
via
— Sendo o ML um prestador de servicos essenciais na acecdo da GT Implementagao
cibersegurancga, existe um Grupo de Trabalho Interdisciplinar que reGne continua
regularmente, que acompanha os trabalhos da consultoria contratada para
garantir a conformidade com o regime juridico da sequranca do
ciberespago e demais legislagdo complementar’®
— Partilha de boas praticas de seguranca informatica aos colaboradores (ex.: | GT Implementacao

portal interno), sensibilizando para a importancia da ciberseguranca e
divulgando cursos on-line promovidos pelo CNCS (Centro Nacional de
Ciberseguranca) [ex. Curso de cidadao ciberseguro]

continua

FERCONSULT

I’

'5 Grau de execucao retirado das medidas de mitigacdo do SGR no ambito do risco security (Plano 1000000022).
16 Lei n.° 46/2018, 13 de agosto, DL n.° 65/2021, 30 de junho e Regulamento n.° 183/2022, 21 de fevereiro.
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Plano de Acao de Prevencdo de Riscos de Corrupgao e Infragdoes Conexas do ML e da Ferconsult e com aplicagao a8 Metrocom
Grau de Plena
Identificagdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagdo | . <
14 implementagao
em 2022
— Nova auditoria de seguranca a infraestrutura de sistemas e tecnologias de | DTI 30% Junho 2023
informacao (intrusao interna e externa)
2 - CONFLITOS DE INTERESSE
2. A) Elaboragio de projetos | Expansdo e — Subscricdo e monitorizacdo de DICI, como anteriormente referido, no ML e | GAI/DFI Implementacéo
e organizac3o de processos modernizacdo da rede na Ferconsult, incluindo declaragées com conteddo especifico nos continua
projetos de expansao financiados pelo PRR
— Monitorizacdo do subsistema de gestao de risco para o projeto da linha DCE/C Implementagao
circular'’, que inclui os riscos relacionados com a corrupgao e as infragdes continua
conexas
— Preparagdo do subsistema de gestdo de risco para o projeto de extensao DCE/V 70% Fevereiro 2023
da linha vermelha, que inclui os riscos relacionados com a corrupgao e as
infracoes conexas
2.B) Procedimento, avaliagdo | Em contratacao — Utilizacdo de uma checklist de conformidade nos procedimentos de Areas Implementacao
de propostas e selecao de concurso limitado por prévia qualificagdo com publicidade internacional continua
fornecedores (relacionados com a expansao da rede), elaborada tendo por base o CCP
e as Resolugdes do TdC n.°s 1/2020 e 2/2020
— Subscrigdo e monitorizagao de DICI, como anteriormente referido, na GAI/DLO Implementacao
Organizagao continua
2.C. Pareceres juridicos, Gestao — Subscricdo e monitorizacdo de DICI, como anteriormente referido, na GAI Implementa¢ao
fiscalizacao, inspecao e Organizagao continua
aprovagoes
3 — MANIPULAGAO DE INFORMACAO
3.D) Ocultagéo / Controlo de Tesouraria | — Implementacdo no ML de recomendagées da auditoria aos fundos (de DFI 50% Dezembro 2023
encobrimento de maneio, fixos de caixa e de devolugao)
rendimentos e gastos
4 - APROPRIACAO INDEVIDA DE ATIVOS
4.A.2) Furto de dinheiro da Gestao dos fundos de — Implementacdo no ML de recomendacgdes da auditoria aos fundos (de DFI 50% Dezembro 2023

caixa

caixa

maneio, fixos de caixa e de devolugao)

7
FERCONSULT

I’

7 Prolongamento entre a estacdo Rato (linha amarela) e a estacdo Cais do Sodré (linha verde), incluindo as novas ligacdes nos viadutos do Campo Grande.
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Plano de Acao de Prevencdo de Riscos de Corrupgao e Infragdoes Conexas do ML e da Ferconsult e com aplicagao a8 Metrocom
Grau de Plena
Identificagdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagdo | . <
14 implementagao
em 2022
f"-E) Pespesas Endevidas, — Implementacdo de reforco de controlo interno no que respeita ao registo | DFI 50% Dezembro 2023
incluindo através de fundos de faturacdo em duplicado no sistema
de maneio
4.A.3) Coleta/recolha de Coleta/recolha de — Implementacdo no ML de recomendacdes da auditoria ao registo de DCL/DMT 56% Prazo em
receitas receitas faturas das MAVT redefinicao
4.A4) “Deposit lapping” — Implementagdo no ML de recomendacées da auditoria ao processo de DCL/DMT 47% Prazo em
(diferimento de depésitos) recolha de valores nas MAVT (maquinas de venda automatica) da rede do redefinigao
ML
— Implementacdo no ML de recomendacdes da auditoria ao processo de DCL 50% Julho 2022
venda — depdsito de valores e controlo de receita das MSAVT
4.C.1) Em transferéncias Utilizagdo de sistemas — Implementacdo de medidas relativas a seguranca da informagao (ex.: GT/DTI Implementacao
bancarias - Uso indevido de mudanca periddica de password, composi¢do da password, testes de continua
password do sistema Todas as fungées e phishing e realizacdo de simulacros de intrusao)
4.)) Furto d iedad ivi -
intc)elelcjtuc;I € propriedade atividades em geral — Tal como anteriormente referido, no ML: Implementagao
. oftiF Se{lf . continua
4.K) Furto de informacio - GT interdisciplinar no ambito da ciberseguranga
confidencial — - Partilha de boas praticas de seguranca informatica aos colaboradores GT
(ex.: portal interno), sensibilizando para a importancia da ciberseguranga
e divulgando cursos on-line promovidos pelo CNCS (Centro Nacional de
Ciberseguranca) [ex.: Curso de cidadao ciberseguro]
— Formacao e sensibilizacao da politica de seguranc¢a da informacdo do ML GT Implementagao
(curso de e-learning/portal interno) continua
4. F) Por fraude na folha Processamento de — Melhorias de desmaterializacdo e controlo implementadas no sistema de DCH 90% Dezembro 2023
salarial remuneracdes controlo de assiduidade online (aplicagdo Myteleponto e reconhecimento
facial/registo de dados biométricos)
4.F.1) Empregados fantasma
L — Implementagdo no ML de recomendagées da auditoria a execuc¢ao do DLO/DFI 80% Dezembro 2023
4‘F:2? FaIS|f|cai;af) de horas, contrato de fornecimento de servicos de refeicao
salarios e subsidios
— Reforco do controlo interno e dos servicos médicos da seguradora de DCH Implementacao

4.F.3) Irregularidade no
fornecimento de refeigoes

modo a combater as fraudes no seguro de acidentes de trabalho
(alegacao ficticia de acidentes) e no ambito da seguranca social (baixas
fraudulentas), incluindo o programa de visitas domiciliarias para
certificacdo da situagcdo de doenga

continua
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Grau de Plena
Identificacdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagdo | . <
14 implementagao
em 2022
4.F.4) Baixa fraudulenta'® — Monitorizagao dos niveis de absentismo na Empresa, em particular nas DCH Implementagao
areas operacionais/por categoria profissional (com KPI definidos), analise continua
das situagoes criticas e implementacao de medidas de combate ao
absentismo (ex: estudo "Compreensdo do Absentismo dos Maquinistas")
4.G.4) Alegacao ficticia de Gestao de seguros — Campanha de sensibilizacdo através de publicagdes periddicas no Portal DCH Implementagao
acidentes de trabalho / da Empresa sobre o tema da sinistralidade laboral, incluindo a divulgagdo continua
empolamento de danos do manual “Seguranga no trabalho”
pessoais -
— Analise de riscos ocupacionais, enquanto subsistema do risco de DCH Implementa¢ao
seguranca e sadde no trabalho continua
— Elaboracao de um plano de prevencao de acidentes de trabalho DCH 50% Dezembro 2023
4.H) Furto / utilizagao — Registo e controlo no sistema informatico da Empresa/SAP das entradas e | DLO/DMT Implementagao
indevida de existéncias saidas de materiais dos armazéns da Empresa, incluindo a realizagao de continua
inventarios periodicos
— Implementac¢do no ML de recomendagées da auditoria aos procedimentos | DLO/DMT/DFI | 40% Junho 2024
de controlo e registo do inventario permanente dos stocks da DMT,
incluindo a definicao de novos procedimentos para a realizacdo de
inventario
V - GERAL
Fraude, corrupgao e Todas as fungoes e — Medidas de implementagdo do RGPC identificadas no capitulo B do GAI Implementacao

comportamentos nao éticos

atividades em geral

presente relatério

— Colaboragdo com a APEE'® - na sequéncia da subscri¢do da “Call to
action” e do selo anticorrupg¢ao - no ambito da Plataforma Portuguesa
para a Integridade, da qual o ML e a Ferconsult fazem parte

continua

FERCONSULT

I’

'8 Tal como ja referido, o presente risco foi adicionado no relatério de execugao anual do PPR de 2021.
19 Associagao Portuguesa de Etica Empresarial.
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Plano de Acao de Prevencdo de Riscos de Corrupgao e Infragdoes Conexas do ML e da Ferconsult e com aplicagao a8 Metrocom

Grau de
Identificagdo dos Riscos Funcdo ou Atividade Medidas de Mitigagao Responsavel implementagao !’Iena <
14 implementagao
em 2022
Nao utilizagdo do canal de Todas as fungées e — Reformulacio do canal de whistleblowing (Canal de Etica), existente no GAI 100% Agosto 2022
whistleblowing (Canal de atividades em geral ML desde 2017, para dar cumprimento ao DL n.° 109-E/2021 e na Lei n.°
Etica) pelos colaboradores 93/2021. O Canal foi desenvolvido internamente com recurso a
customizacao de uma plataforma usada pela Transparéncia Internacional
(https://www.globaleaks.org/), adotando-se as condi¢cdes técnicas
necessarias para garantir a confidencialidade das informagées e da
identidade do denunciante ou o seu anonimato, se for o caso, bem como
a informagao ao denunciante e a comunicagao com este. Foi igualmente
aprovado um novo Regulamento do canal.
— Manutencao e otimizagao técnica Implementacao
continua
— Plano de comunicagao para refor¢o da divulgacao interna do Canal de GAI Implementacao
Etica no ML continua
— Plano de formacao que inclui a tematica do Canal de Etica GAI/DCH 40% Junho 2023
Deficiente segregacao de Todas as fungoes e — Sensibilizacdo para a tematica GAI/DCH 0% Agosto 2023
fungoes atividades em geral

Responsaveis:

DCE/C - Direcao de Coordenacao de Empreendimentos / Linha circular
DCE/V - Direcao de Coordenacdo de Empreendimentos / Expansao da Linha Vermelha
DCH - Dire¢ao de Capital Humano

DCL - Direcao de Clientes, Comercial e Marketing

DFI — Direcdo Financeira

DLO - Direcao de Logistica

DMT - Dire¢ao de Manutencao

DPG - Direcao de Planeamento, Controlo e Gestao do Patriménio

DSV - Diregdo de Seguranga e Vigilancia

DTI — Direcdo de Tecnologias de Informagao

GAl — Gabinete de Auditoria Interna, Risco e Compliance

GT - Grupo de Trabalho da Ciberseguranca

Lisboa, Abril 2023

GAl/Margarida Loureiro




