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A. Enquadramento do PPR e a sua articulagao com o SGR

O Metropolitano de Lisboa, E.P.E (ML), de acordo com o Regime Geral de Prevencdo da Corrupgao
(RGPC)' e alinhado com a recente Recomendacdo n.° 1/2024 do Mecanismo Nacional Anticorrup¢ao
(MENAC)?, tem em curso um Programa de Cumprimento Normativo (PCN)3, que inclui, entre outros
aspectos, o Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas (PPR)* e os respetivos

relatérios de monitorizacdo (anual e intercalar).

Estes documentos, assim como o Cédigo de Etica e de Conduta (CEC) da Organizacdo, encontram-se
disponiveis no site e portal interno, em separador especifico para o efeito, e abrangem igualmente as suas
participadas, Ferconsult — Consultoria, Estudos e Projetos de Engenharia de Transportes, S.A. (FC) e

Metrocom - Exploragdo de Espagos Comerciais, S.A. (MC).

O PPR foi ainda integrado no Sistema de Gestao de Risco (SGR) macro, enquanto subsistema, com ligacdo
ao risco de fraude, corrupcao e comportamentos nao éticos, que atualmente se encontra avaliado como

risco TOP, considerado como um dos mais relevantes da Organizacao.

Cestdo da expansao da rede

Fraude, corrupgao e comportamentos nao éticos

TOP de riscos em 31.12.2023

O risco de gestao da expansao da rede, igualmente importante, encontra-se também previsto como risco
TOP no SGR e tem integrado um subsistema relativo a gestdo de risco da linha circular [prolongamento
entre a estacdo Rato (linha amarela) e a estacdo Cais do Sodré (linha verde)], que inclui, entre outros, um
risco de corrupgdo, monitorizado mensalmente. Este subsistema de gestao de risco encontra-se a ser
replicado na expansao relativa quer a linha vermelha (até Alcantara), quer a linha violeta (Metro Ligeiro de

Superficie Odivelas-Loures).

Estes dois altimos projectos, financiados pelo Plano de Recuperacao e Resiliéncia (PRR), foram ainda
objeto de autoavaliagao de risco de fraude, por forca da Orientacdo Técnica (OT) n.° 14/2023° da Estrutura
de Missao Recuperar Portugal (EMRP) e dos aditamentos aos contratos de financiamento celebrados,

tendo sido elaborado o Manual de Gestao do Risco de Fraude e o Relatério de Autoavaliacao do Risco de

T Aprovado pelo DL n.° 109-E/2021, de 9 de dezembro, cujo ponto de situagdo se encontra devidamente detalhado no anexo do presente Relatério.
2 Publicada no DRE 2° série, de 26 de fevereiro de 2024, que determina, no seu n.° 3, que os gestores publicos adotem os instrumentos de
prevencao de riscos de corrupgao e infragdes conexas, nomeadamente codigo de conduta e plano de prevengdo de riscos.

3 Cfr. art. 5.°/1 do RGPC.

4 Cfr. art. 6.° do RGPC.

5 “Avaliagdo do Risco de Fraude e medidas antifraude eficazes e proporcionadas”.


https://www.metrolisboa.pt/institucional/informar/regime-geral-de-prevencao-da-corrupcao/
https://www.metrolisboa.pt/institucional/conhecer/organograma/

Gabinete de Auditoria Interna, Risco e Compliance 3
Relatério de Avaliacdo Anual do PPR | Abril 2024

Fraude, com a identificagdo e avaliacdo dos riscos e controlos existentes e planeados. Estes documentos,
pela sua importancia, sdo igualmente uma fonte de informacao para o presente Relatério, ao contemplarem

relevantes medidas de mitigacdo, no que respeita ao risco de fraude.

B. PPR — metodologia, riscos e medidas de mitigagao

A metodologia seguida no PPR assenta numa Matriz de Risco de Fraude [adaptada & Organizagao,
recomendada pela Association of Certified Fraud Examiners (ACFE) no “Fraud Risk Manual” de 2007] -

segundo uma acecao lata do que pode ser entendido como riscos de corrupcdo e infracdes conexas.

O Plano prevé as seguintes quatro grandes categorias de riscos onde se enquadram os riscos respectivos:
1. CORRUPCAO;
2. CONFLITOS DE INTERESSES;
3. MANIPULAGAO DE INFORMACAO;
4. APROPRIACAO INDEVIDA DE ATIVOS’.

O elenco dos riscos do PPR é o seguinte:

1. CORRUPCAO

1.A) Corrupgao ativa / suborno, exercida sobre:
1.A.1) Exterior (empresas e individuos)
1.A.2) Colaboradores (incluindo através de compensagoes internas nao justificadas)
1.B) Corrupgao passiva
1.B.1) Concursos / elaboragao de contratos
1.B.2) Adjudicagoes diretas
1.B.3) Processos judiciais / contenciosos / falsos testemunhos
1.B.4) Atribuicdo de patrocinios / subsidios / donativos
1.B.5) Aplicacdo de coimas / multas
1.B.6) Subfaturacao
1.B.7) Sobrefaturacao
1.B.7.a) Materiais, prestacao de servicos e empreitada de obra puablica (EOP)
1.B.7.b) Servicos / trabalhos a mais
1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento / outros
1.B.9) Extorsdo econ6émica

1.B.10) Facilitagao de acesso indevido a instalagoes / sistemas (para ato criminoso ou terrorista)

2. CONFLITOS DE INTERESSE

2.A) Elaboracao de projetos e organizacao de processos
2.B) Procedimento, avaliacao de propostas e selecao de fornecedores
2.C) Pareceres juridicos, fiscalizagao, inspecao e aprovagoes

ﬂ 2.D) Recrutamento, avaliacdo de desempenho e reclassificagcao

metro
com

FERCONSULT . . . . . . ) B B
Os riscos associados a “conflitos de interesse” encontram-se separados dos da categoria “corrup¢ao” de acordo com a recomendagao do entao
I 1

Conselho de Prevencao da Corrupgao (CPC) de 8 de janeiro de 2020 (“Gestao de conflitos de interesses no setor publico”).
7 No Relatério de Avaliagdo Anual de 2021 adicionou-se a esta categoria o risco “4.F.4 — Baixa fraudulenta”.
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3.A) Rendimentos e gastos impropriamente contabilizados e declarados

3.B) Ativos e passivos incorretamente avaliados e refletidos no balanco

3.C) Divulgagao de informagao econdmica e financeira deturpada

3.D) Ocultagdo / encobrimento de rendimentos e gastos

4, APROPRIACIT\O INDEVIDA DE ATIVOS
4.A) Furto de dinheiro

4.A.1) Manipulacao do registo das vendas
4.A.2) Furto de dinheiro da caixa
4.A.3) Coleta / recolha de receitas
4.A.4) “Deposit lapping” (diferimento de depésitos)
4.B) Uso indevido de bens da empresa (fringe benefits)
4.B.1) Automével
4.B.2) Telemoével
4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizagdes forjadas
4.C.3) Conta de destino n3o autorizada
4.D) Cheque
4.D.1) Cheques contrafeitos
4.D.2) Furto de cheques
4.D.3) Falsificagdo do preenchimento de cheques
4.E) Despesas indevidas, incluindo através do fundo de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificagao de horas, salarios e subsidios
4.F.3) Irreqgularidade no fornecimento de refeicoes
4.F.4) Baixa fraudulenta
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizagdes
4.G.2) Reembolso de despesas

4.G.3) Beneficiario ficticio

4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais

4.G.5) Alegacao ficticia de acidentes automoveis / empolamento de danos

4.H) Furto / utilizagao indevida de existéncias
4.1) Furto / utilizacdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4.K) Furto de informagdo confidencial
4.1) Avaliacdo fraudulenta de ativos
4.L.1) Ativos fixos tangiveis
4..2) Propriedades de investimento
4.1.3) Aplicagées / produtos financeiros

4
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P

Para cada risco identificado, é efetuada uma avaliagdo do risco de acordo com a combinagio da

probabilidade de ocorréncia (baixa, média ou alta) e do impacto (baixo, médio ou alto).

Assim, o nivel de risco pode ser baixo, médio ou alto, sendo identificado com as cores verde, amarela e

vermelha na Matriz de Risco de Fraude (MRF).

(¢}
[}
-
® o
Q
E
<
1 2 3
Probabilidade
@ Corrupgao @ Conflitos de interesse @ Manipulacao de informagao
@ Apropriacao indevida de ativos @ Riscos mais criticos

Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).

De salientar que o acréscimo de contratos celebrados, fruto do atual contexto de expansdo e de
moderniza¢do do ML, pode determinar um aumento do nivel dos riscos relacionados com este tema,
incluindo a execugao contratual no dmbito do risco de “Sobrefaturacado”, atualmente avaliado com um nivel

médio (impacto alto e probabilidade baixa).

De acordo com o previsto no Guia n.° 1/20238 e no documento “Cuidados metodolégicos de elaboragao,
adocao e dinamizacdo do Plano de Prevencdo de Riscos”, ambos do MENAC, apresenta-se seguidamente
3 avaliagdo da execugdo e da eficacia das medidas de mitigagdo (preventivas), bem como, quando
necessario, a indicacdo de medidas corretivas a adoptar®, por referéncia aos riscos anteriormente indicados
(retirados do PPR).

8 “Os instrumentos do Regime Geral de Prevencdo da Corrupgao: algumas indicagdes e notas explicativas sobre cuidados metodolégicos para a sua elaboragao,
adogao e dinamizagdo”.

° Para os restantes riscos encontram-se identificadas na parte Il do PPR as medidas de mitigagdo a implementar (constituindo estas o seu Plano
de Acao), com indicagao do respetivo responsavel.
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Id.ent|f|cagao dos Fu.m.;ao ou Medidas de Mitigagao (preventivas) Responsavel | A medida esta adotada? Ef|caC|a.da med.|da / Razbes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
1 - CORRUPCAO
PP . . Sim. Para além do envio mensal ao CA e as Areas
. — Existéncia da plataforma interna de Compliance, que . y
1.A.1) Ativa/suborno, . . X de emails automaticos da ferramenta, com a
: Relacionamento monitoriza o estado de cumprimento das A = "
exercida sobre . ——— 10 g1l 12 . informagao sobre o estado de cumprimento das .
NP com entidades obrigagdes macro do ML'®, FC'' e MC'* e envio GAI L 2 < ) P Sim.
exterior (instituicoes O 13 s R - - obrigacoes por Area, é também elaborado
o externas periodico ao CA'> e as Areas da informagao do ar .
e individuos) ! . L anualmente o relatério de Compliance
incumprimento das obrigagdes . -
relativamente ao ano anterior.
. — Subscricdo e monitorizagcdo no ML de declaragoes
;;:‘rzc)idpa‘t's\féf:bomo' de confidencialidade pelos colaboradores da
colaboradores Gestao de Zmpresa que tratam d‘ados pessoats, - Sim. As declaragdes s3o monitorizadas
N X esignadamente do nicleo das remuneragoes, -~ i .
(incluindo recursos revista no CEC'4 GAI/DCH periodicamente e é elaborado anualmente um Sim.
remuneragoes e humanos P o omensonnee = relatério de acompanhamento.
compensagdes ndo — Subscricdo e monitorizagcdo no ML de DICI™ pelos
justificadas) colaboradores envolvidos nos processos de
recrutamento e de formagao, prevista no CEC
— Utilizagao de ferramentas informaticas para a
. contratacdo publica (plataforma externa, plataforma | DLO Sim. Sim.
18.1) Pass/lva, em interna e aplicacao web) para o ML, FC e MC
concursos — Integragao da plataforma de contratagao interna . .
elaboragao de ; DLO/GAI Sim. Desde Novembro 2023. Sim.
contratos com a plataforma de Compliance
N&o. Contudo, a escolha dos
iaca i f d bed itéri
1.B.2) Passiva, em — Criagao de uma bolsa de fornecedores para garantir DLO E dorne:et‘o‘rdesdo © z‘ce 2 CJ' jnos
djudicagdes diretas maior diversidade e rotatividades dos mesmos M Processo. © rotativicaces e civersidade.
aq) Sempre que possivel, &
1.B.7.b) Passiva, para e db privilegiado o concurso publico.
U va, p - — Implementacao de uma plataforma de compras para = =
sobrefaturagao de bens e servigos R S . . N3o. Elaboragdo de
. . procedimentos sem tramitacao associada (que DLO Em processo. PO
servicos / trabalhos a | / empreitada de A s especificagdes em curso.
mais obra pablica substituira a aplicacao web)
(EOP) N&o. Embora nao formalizados,
sdo adotados procedimentos
Ll o0 [T (BT Reforcar a necessidade de
— Atualizagdo do manual de compras do SGQA'™® DLO Em processo. intervenientes no processo. far ¢
. atualizagao do manual.
A plataforma interna de
contratacao garante a
transparéncia dos processos.
— Subscri¢ao de DICI pelos colaboradores envolvidos Sim. As declaragoes sao monitorizadas
nos processos de contratagdo publica, prevista ndo DLO/GAI periodicamente através da Plataforma de Sim

s6 no CCP'” como no CEC e monitorizada no
Compliance

Compliance e dos relatérios anuais de
acompanhamento.

10 Metropolitano de Lisboa.

1 Ferconsult.
12 Metrocom.

13 Conselho de Administragao.

14 Cédigo de Etica e de Conduta.
15 Declaragées de Inexisténcia de Conflitos de Interesse.
16 Sistema de Gest3o de Qualidade e Ambiente.
17 Cédigo dos Contratos Pablicos.
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/ sistemas (para ato

trabalho no ML

Trabalho, coordenado pela DSV:

Id.ent|f|cagao dos Fu.m.;ao ou Medidas de Mitigagao (preventivas) Responsavel A medida esta adotada? Ef|caC|a.da med.|da / Razdes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
N3o. A sua realizagao encontra-
— Formagao sobre praticas de conluio na contratagdo DL oy
ﬂblicg (AJC'®) P ¢ DCH/DLO Em processo. (refor¢cada no Plano de Agao do
p Relatério de Auto avaliagdo do
risco de fraude do PRR)
— Atualizagdo das IT'® e da deliberacio das Reforcar a implementagdo
responsabilidades do gestor do contrato, incluindo DLO/DFI/GJC E = das recomendagoes da
P - m processo. Nao. L "
a referéncia ao acompanhamento das caugoes /CIDS auditoria aos procedimentos
prestadas pelos empreiteiros/fornecedores de controlo e registo do
— Formacao sobre as funcoes e responsabilidades do Nao. inventario permanente dos
DCH/DL E X
gestor do contrato ke EIDIOCESS0 stocks da DMT e da
auditoria a devolugdo de
) } caugoes prestadas no ambito
— Desenvolvimento da plataforma de gestao de DLO Em processo. No. de contratos celebrados,
contratos cumprindo os prazos
definidos.
Sim. Elaborado em 2024, tendo sido dada
formagao aos Trabalhadores da DLO
responsaveis pelo registo de contratos no
sistema de informacao da Empresa.
Foram ainda elaborados no ambito do processo
do SGQA “Recursos Materiais™:
- procedimento de registo e acompanhamento da
— Manual “Registo de Contratos em sistema SAP” DLO execucao de contratos em SAP com hierarquia de | Sim.
servigos;
- procedimento registo e acompanhamento da
execucio de NE® e contratos sem hierarquia de
Sservigos.
De salientar a importancia destes procedimentos
na monitorizagdo contratual e consequente
prevencao dos riscos.
— Procedimento de comunicagao e registo de ofertas,
previsto no CEC
1B.8) Passiva, para - D|v1..|lgag:a¢..) de noticias nas redes sociais, o
. A . desincentivando as ofertas na quadra natalicia (site
recebimentos ilegais, A . . e (2 N
P Relacionamento ML, linkedin) Sim. E monitorizado anualmente com a
através de X L L X . GAI - L. . .
. A . com entidades — Comunicagao aos principais parceiros comerciais de elaboragao de um relatorio sobre o registo de Sim.
dinheiro/presentes/via ) < . . - P - A
gens externas informacao sobre politicas anticorrupgao e ofertas recebidas no ano anterior.
TS/ s respetlvos: co.ntrolos |mpIFmth§dos na Empresa
com referéncia expressa a politica de ofertas e
pedido de informagao sobre as politicas
implementadas
1.B.10) Passiva, - _ Ref impl a
. .0) ; assiva, para — Implementacdo no ML de recomendagées da Em processo. elorgar a Imp er.nentagao
facilitagao de acesso Seguranga de . R DSV/DMT/ PO N = das recomendagoes da
. ] . - auditoria ao controlo de acessos em locais de Na sequéncia da criagdo de um Grupo de Nao. o L
indevido a instalagoes | acessos DCE/DPG auditoria, com redefinicao de

prazos para o efeito.

'8 Autoridade da Concorréncia.
19 Instrugdes de Trabalho.
20 Nota de encomenda.
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riscos relacionados com a corrupgao e as infragoes
conexas

iniciar a monitorizagao dos riscos.

Id.ent|f|cagao dos Fu.m.;ao ou Medidas de Mitigagao (preventivas) Responsavel A medida esta adotada? Ef|caC|a.da med.|da / Razdes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
criminoso ou i) Em implementagdo um sistema de mestragem
terrorista) para as fechaduras da rede;
i) Proposta de substituicao do sistema de
acesso por cartdo (considerado obsoleto), em
alinhamento com o sistema implementado nas
estagdes remodeladas — aguarda-se o
lancamento do concurso a propor pela DCE.
- Introduiléo de meios de controlo automstico ded Em processo
acesso de viaturas e parqueamento no Parque de ) .
Material e Oficinas do ML (PMO III), onde se By pEy Z;T)Z:ir:_::‘t:n i mhalienis o Bes <l
localiza a sede administrativa da Empresa )
Sim. Foi feita a atualizagdo de todo o sistema
— Upgrade do CITV?' na rede e instalagdo de sistema DSV/DMT CITV e das 18 estagoes com descida a via, Sim
de detecao de descida a via apenas se encontra em analise uma estagao, por ’
ter caracteristicas diferentes das demais.
— GT Interdisciplinar no ambito da ciberseguranga
para garantir a conformidade com o regime juridico Sim. Encontram-se ainda em elaboragao novos
da segurancga do ciberespaco e demais legislagao GT documentos que definem procedimentos a Sim.
complementar??, sendo o ML um prestador de sequir.
servicos essenciais
— Partilha de boas praticas de seguranca informatica Sim. Divulgacso interna periédica de noticias
aos (?o!e?boradores do.ML (E).c pf)rtal |n‘terno), elaboragao de um plano especifico de formagao, .
sensibilizando para a importancia da ciberseguranga | GT refletidos no Relatério Anual de Ciberseguranca Sim
e divulgando cursos online promovidos pelo CNCS?® enviado a0 CNCS. !
[ex. Curso de cidadao cibersequro] :
- s Sim. Concluida em Setembro de 2023.
— Nova auditoria de segurancga a infraestrutura de Encontra-se em curso a implementacdo do
sistemas e tecnologias de informacao (intrusao DTI tratamento das vulnerabilidades detetadas no Sim.
W @ i) relatorio de auditoria.
2 - CONFLITOS DE INTERESSE
Sim. Este subsistema de gest3o de risco esta
associado 3o risco de “Gestao da expansao da
o . < . rede” do SGR*.
- Mon|tor|za.<;ao go ﬁuﬁms’@mr ?23 gesta.o ?e risco Sao elaborados pela DCE/C relatérios mensais de
2. A) Elaboragao de ﬁ:(r:z: rzzgjc?ct;adaosmc:mc:ccu;ruF;gca!ll;eel f:; I-illl'lfc::;c')es 43S aFompanhamento d,a .gestf'i D0 i} BB S
projetos e Expansao e conexas circular. Estes relatérios sao re_:glstados na
N modernizagao ferramenta do SGR do ML e s3o produzidos
SN ol da rede trimestralmente pelo GAI notas sintese dos
processos ——
— Preparagao do subsistema de gestao de risco para o Sim. O subsistema foi concluido em 2023,
projeto da extensao da linha vermelha, que inclui os DCE/V R E=se B el e b [ Sim

21 Videovigilancia ou circuito interno de televisao.

22 Lei n.° 46/2018, 13 de agosto, DL n.° 65/2021, 30 de junho e Regulamento n.’ 183/2022, 21 de fevereiro.
23 Centro Nacional de Ciberseguranca.
24 Prolongamento entre a estagdo Rato (linha amarela) e a estagdo Cais do Sodré (linha verde), incluindo as novas ligagdes nos viadutos do Campo Grande.

25 Sistema de Gestao de Risco.
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relacionados com a corrupgao e as infragoes
conexas

iniciar @ monitorizacao dos riscos.

Id.ent|f|cagao dos Fupgao ou Medidas de Mitigagao (preventivas) Responsavel | A medida esta adotada? Ef|caC|a.da med.|da / Razbes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
— Preparagdo do subsistema de gestdo de risco para o Sim. O subsistema foi concluido em 2023
: . . 2% A . b ,
PSR () [T 02 T, U (e U 5 e DCE/S aguardando-se a consignagao da obra para Sim.

No ambito do PRR, como referido anteriormente, foram e

laborados em 2023 o Manual de Gestao do Risco de Fraude e o Relatério de Autoavaliagao do Risco de Fraude, com a identificagao e
avaliacdo dos riscos e controlos existentes e planeados. Neste dltimo documento, encontra-se desenhado um Plano de A¢ao com medidas que, em parte, coincidem com as seguidamente
elencadas:

Subscri¢ao e monitorizagao de DICI na Organizagao,

Sim.

contabilizados e
declarados

acidente de trabalho no Plano Anual de Auditoria
para 2024

Auditoria atualmente em curso.

it - - 57 .
LEEl declaragt?es e’s;.)eaflcas o9 PR.R ! GAI/DFI As declaracoes sao monitorizadas S
acompanhada por inquérito sobre conflito de g
- periodicamente.
interesses
— Subscricao de Declaragao Politica Antifraude de Sim.
tolerancia zero no combate a corrupgao, pelo CA, no CA Declaragao subscrita em Janeiro 2023 pelos Sim.
ambito dos contratos de financiamento relativos ao membros do CA, divulgada aos Trabalhadores do
PRR ML e enviada para a EMRP?.
— Utilizacao de uma checklist de conformidade nos
procedimentos de concurso limitado por prévia
qualificagao com publicidade internacional A . .
R - Areas Sim. Sim.
(relacionados com a expansao da rede), elaborada
. tendo por base o CCP e as Resolugées do TdC n.°s
2.8) Procedimento, 1/2020, 2/2020 e 4/2020
ez ik Em contratacao Sim
S 0 EEED — Subscri¢ao e monitorizagao de DICI, como As declaragdes sao monitorizadas Sim.
de fornecedores : - s GAI/DLO oo .
anteriormente referido, na Organizagao periodicamente e é elaborado anualmente um
relatorio de acompanhamento.
— Utilizagao do médulo ex ante da ferramenta Nao. Encontra-se em curso a definicao
ARACHNE?® no ambito dos projetos financiados do DFI/DLO O ML aderiu voluntariamente a utilizagao da do procedimento interno de
PRR ferramenta em Fevereiro de 2023. utilizacdo da ferramenta.
2.C. Pareceres Sim.
juridicos, fiscalizagao, - — Subscricdo e monitorizacao de DICI, como As declaragoes sao monitorizadas Sim.
g < Gestao - - o GAI P p
inspecao e anteriormente referido, na Organizagao periodicamente e é elaborado anualmente um
aprovagoes relatorio de acompanhamento.
3 — MANIPULAGCAO DE INFORMACAO
SIS0 — Previsao de realizacao da auditoria aos
gastos adiantamentos em situagao de doenca e de Sim
impropriamente Contabilidade GAl ¥ Sim.

26 Metro Ligeiro de Superficie Odivelas-Loures.
27 Plano de Recuperagao e Resiliéncia.

28 Estrutura de Missao Recuperar Portugal.

2% Ferramenta desenvolvida no dmbito da Comissdo Europeia, enquanto mecanismo de mitigagao de riscos de ocorréncia de situacdes de conflitos de interesses, fraude, corrupcao e duplo financiamento, visando proteger os interesses
financeiros da Unido Europeia. Em Portugal, € também regulamentada pela Orientagao Técnica n.” 8/2023 da Estrutura de Missao Recuperar Portugal (EMRP), permitindo analisar antecipadamente e na fase pré-contratual tais riscos de
empresas que apresentam propostas.




Gabinete de Auditoria Interna, Risco e Compliance | 10
Relatério de Avaliagdo Anual do PPR | Abril 2024

Id.ent|f|cagao dos Fupgao ou Medidas de Mitigagao (preventivas) Responsavel A medida esta adotada? Ef|caC|a.da med.|da / Razdes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
Sim.
As recomendacoes foram todas
3.D) Ocultagao / — Implementagao no ML de recomendagoes da implementadas/encerradas, incluindo a
X Controlo de o L . - .
encobrimento de estio auditoria aos fundos (de maneio, fixos de caixa e de | DFI aprovacao de um novo Regulamento de Sim.
rendimentos e gastos 9 devolugao) Utilizacao de Fundos de Tesouraria, tendo sido
concluido o processo de follow-up da auditoria
em Agosto 2023.
4 - APROPRIACAO INDEVIDA DE ATIVOS
Sim.
As recomendacdes foram todas
— Implementagao no ML de recomendagoes da implementadas/encerradas, incluindo a
auditoria aos fundos (de maneio, fixos de caixa e de | DFI aprovacao de um novo Regulamento de Sim.
devolugao) Utilizagcao de Fundos de Tesouraria, tendo sido
concluido o processo de follow-up da auditoria
4.A.2) Furto de em Agosto 2023. P——
v - Sim, sdo detetadas faturas em
dinheiro da caixa . .
duplicado no sistema,
Gestao dos funcionando o sistema de
4.E) Despesas .
. - A fundos de caixa controlo. Acresce que se
indevidas, incluindo
s ab (s ek encontra em estudo a
" — Implementacgao de reforgo de controlo interno no implementagao de uma melhoria
que respeita ao registo de faturacdo em duplicado DFI Sim. no SAP ao processo de registo
no sistema de entrada de faturas por e-mail
que permitira reduzir ainda mais
o nivel de risco por minimizar os
erros decorrentes da inser¢ao
manual dos dados no sistema de
informacdo da Empresa.
Sim.
— Implementacdo no ML de recomendagoes da As recomendagdes foram todas
auditoria ao registo de faturas das MAVT (maquinas | DCL/DMT implementadas/encerradas, tendo sido concluido | Sim.
d da automati de follow-up da auditori M
4.A3) Coleta/recolha e venda automaticas) g(;)zrzcesso e follow-up da auditoria em Marco
de receitas : Reforgar a implementacao
Coleta/recolha — Implementacdo no ML de recomendagées da das rgcomendpa Ses dac
4.A.4) “Deposit de receitas auditoria ao processo de recolha de valores nas DCL/DMT Em processo. Nao. o coes da
e auditoria, com redefinicdo de
lapping” (diferimento MAVT da rede do ML R
o prazos para o efeito.
de depésitos) - ” : z
— Implementacdo no ML de recomendagoes da Reforgar a implementagao
auditoria ao processo de venda — depdsito de DCL Em processo N3o das recomendagoes da
valores e controlo de receita das MSAVT (maquinas P : : auditoria, com redefinigdo de
de venda semi-automaticas) prazos para o efeito.
S — Implementacdo de medidas relativas a seguranga da
Utilizacao de . < g
4.C.1) Em . informagdo (ex. mudancga periddica de password, . .
PO sistemas o s GT/DTI Sim. Sim.
transferéncias composi¢ao da password, testes de phishing e
bancarias - Uso realizacao de simulacros de intrusao)
X R Todas as " .
indevido de password funcs Tal como anteriormente referido, no ML: .
do sistema B i — GT Interdisciplinar no ambito da ciberseguranga Sim.
atividades em GT/DTI Divulgacao interna periddica de noticias e Sim.

geral

para garantir a conformidade com o regime juridico
da sequranca do ciberespaco e demais legislacao

elaboragao de um plano especifico de formagao,
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Id.ent|f|cagao dos Fupgao ou Medidas de Mitigagao (preventivas) Responsavel A medida esta adotada? Ef|caC|a.da med.|da / Razdes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
4. )) Furto de complementar®®, sendo o ML um prestador de refletidos no Relatério Anual de Ciberseguranca,
propriedade servigos essenciais enviado ao CNCS.
intelectual Partilha de boas praticas de seguranca informatica
aos colaboradores do ML (ex: portal interno),
4.K) Furto de sensibilizando para a importancia da ciberseguranga
informagao e divulgando cursos online promovidos pelo CNCS
confidencial [ex. Curso de cidadao ciberseguro]
Nova auditoria de seguranca 3 infraestrutura de
sistemas e tecnologias de informagao (intrusao
interna e externa)
Formacao e sensibilizacdo da PSP’ do ML (curso de cT Si . Beformula(;ao 3 PS: para d
o el e im. Sim. incorporar as Tecnologias de
Operagao.
As melhorias de
desmaterializagdo no sistema de
controlo de assiduidade
permitiram facilitar o processo
de inserc3o/alteracao de férias e
Melhorias de desmaterializagao e controlo Implementadas as melhorias de ?OS r?spetlvos SR =
. . s . érias; melhorar a coordenagdo
implementadas no sistema de controlo de desmaterializacao no sistema de controlo de
g : S o entre aprovadores e
assiduidade online (aplicagao Myteleponto e DCH assiduidade. trabalhad ita 3
4. F) Por fraude hE reconhecimento facial/registo de dados Em processo as melhorias de controlo de rabaihadores, no que respeita a
folha salarial P S . . aprovacao das irregularidades,
biométricos) assiduidade por reconhecimento facial. A
tendo sido implementada a
4.F.1) Empregados emissao de e-mails de avisos;
fantasma bem como facilitaram a
visualizagao das irregularidades,
4.F.2) Falsificacao de Processamento Fias a.u.toriz_a(;c')es ea
horas, salarios e de identificacdo dos aprovadores.
subsidios _ Em processo. . -
remuneracoes Implementagao no ML de recomendagdes da Em 2023 foi aprovado pelo CA um novo Eeforrgar:‘ |nmdpler_nen;a<;ao
4.F.3) Irregularidade auditoria a execugao do contrato de fornecimento DLO procedimento de registo de despesas, dando Sim, parcialmente. alausiitziioa somarcec:je:fin? 20 de
no fornecimento de de servigos de refeigao cumprimento a uma das recomendacdes da (2205 ;ra o efeito ¢
refeicées auditoria. P P )
Reforgo do controlo interno e dos servicos médicos
4.F.4) Baixa da sequradora de modo a combater as fraudes no
fraudulenta® seguro de acidentes de trabalho (alegagao ficticia
de acidentes) e no ambito da seguranga social DCH Sim. Sim.
(baixas fraudulentas), incluindo o programa de
visitas domiciliarias para certificacao da situacao de
doenca
Monitorizagao dos niveis de absentismo na
Empresa, em particular nas areas operacionais/por o .
categoria profissional (com KPI definidos), analise e S S
das situagoes criticas e implementacdo de medidas

30 Lei n.° 46/2018, 13 de agosto, DL n.° 65/2021, 30 de junho e Regulamento n.° 183/2022, 21 de fevereiro.

31 politica de Seguranca de Informagao.

32 Tal como ja referido, o presente risco foi adicionado no relatério de execugdo anual do PPR de 2021.
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Id.ent|f|cagao dos Fu.m.;ao ou Medidas de Mitigagao (preventivas) Responsavel A medida esta adotada? Ef|caC|a.da med.|da / Razdes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
de combate ao absentismo (ex: estudo
"Compreensao do Absentismo dos Maquinistas")
— Campanha de sensibilizagao através de publicagoes
4.G) Fraude em periddicas no Portal da Empresa sobre o tema da . .
- . N . N DCH Sim. Sim.
seguros sinistralidade laboral, incluindo a divulgagdo do
manual “Sequranca no trabalho”
4.G.4) Alegagao Gestao de — Analise de riscos ocupacionais, enquanto
ficticia de acidentes seguros subsistema do risco de seguranca e saide no DCH Sim. Sim.
de trabalho / trabalho
empolamento de _ Elaboracio d lano d 30 de acident Ainda nao dispomos de dados
danos pessoais aboragao de um plano de prevencao de acidentes DCH Em processo. que permitam aferir da eficacia
de trabalho .
da medida.
— Registo e controlo no sistema informatico da
Empresa/S:AP das entradas'e sal'das de ma?:erla_ls DLO/DMT Sim. Sim.
dos armazéns da Empresa, incluindo a realizagdo de
inventarios periédicos DLO/DMT
fl.H) |'=urto / utilizagao Gestio de ) ) B o, Reforgar a |mp|er_nenta<;ao
indevida de . — Implementagao no ML de recomendagdes da .- . das recomendagodes da
. . armazéns N . . Em 2023, a DMT definiu procedimento para a RN
existéncias auditoria aos procedimentos de controlo e registo o . ‘. auditoria a DLO
R P realizagdo de inventario, encontrando-se a DLO . -
do inventario permanente dos stocks da DMT, DLO/DCH . A Sim. (formalizagcao do
A gy - atualmente a ultimar o normativo interno sobre B N
incluindo a definicao de novos procedimentos para ; - = . procedimento) e a DCH
- . < os procedimentos de movimentagdo de materiais -
a realizagao de inventario ) (formagao sobre os
em armazém. : o
procedimentos definidos).
V — GERAL.
Os instrumentos para a prevencao da corrupcao e infragdes conexas e respetivas medidas encontram-se detalhados no quadro em anexo ao presente relatério, que trata do cumprimento do
RGPC, para o qual se remete.
Seguidamente, sdo elencadas algumas medidas complementares com este:
— Subscri¢ao da “Call to action” do ODS 16 e obtengao . .
. - GAl Sim. Sim.
do selo anticorrupcdo pelo ML e FC (APEE*) 'm 'm
— Subscricao da carta de principios com a BCSD
Portugal que inclui o principio 1 “Conformidade GAI Sim Sim
legal & conduta ética” e o objetivo 16 ESG 2030 ’ ’
< Todas as “Viver a ética em todas as decisoes”
Fraude, cormupcdo € | g\ c5e5e implementaao d 1S0 37001 - Sistema d
comportamentos nao tividad — ‘mplementacaoc da norma - olstema de GAl Em processo. Nao.
éticos atividades em Gestdo Anticorrupcao
geral Em processo. Sim
- Em 2023, o canal de denitncia do ML (em - .
. . Considerando a reduzida
s . - funcionamento desde Agosto de 2022) foi I L
— Revisao dos instrumentos de prevencao da . . - utilizagcao do canal de denincia
< . . otimizado, com a introducao de: prazos de .
corrupgao, previstos no RGPC e que constituem o A PO A pelos colaboradores do ML, foi
GAI conservacao das denudncias, identificagdo de

PCN34, na periodicidade imposta por lei, em
particular o PPR

datas de reporte, classificacao das denincias por
assunto e nova configuragao expressa de alerta
ao denunciante para a necessidade de consulta
reqular da plataforma.

feita uma campanha de
comunicagao em 2023 e
preparados filmes para a
divulgagao do canal na TV

33 Associagio Portuguesa de Etica Empresarial.
34 Plano de Cumprimento Normativo.
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Id.ent|f|cagao dos Fu.m.;ao ou Medidas de Mitigagao (preventivas) Responsavel | A medida esta adotada? Ef|caC|a.da med.|da / Razbes para Medidas corretivas a adotar
Riscos Atividade 3 sua nao adogao
- Em Margo de 2024, foi revisto o CEC para dar Corporativa (em curso a partir de
cumprimento a Recomendagao n.°1/2024 do Margo 2024).
MENAC.
Em processo. Sim.
- Em 2023, tal como referido no quadro do RGPC | Atualmente encontra-se em
— Reforco da formagao e da comunicagao GAI/DCH em anexo, o ML e a MC apostaram na formagdo e | preparagao uma campanha

na comunicagdo das matérias relacionadas com
esta tematica.

especifica relacionada com o
tema da segregacao de fungoes.

Responsaveis:

CA - Conselho de Administragao

CIDS - Centro de Inovagao e Desenvolvimento Sustentavel

DCE - Dire¢do de Coordenagao de Empreendimentos

DCE/C - Diregdo de Coordenagao de Empreendimentos / Linha circular

DCE/S - Direcao de Coordenagao de Empreendimentos / Transporte Coletivo em Sitio

Proprio

DCE/V - Dire¢ao de Coordenagdo de Empreendimentos / Expansao da Linha Vermelha
DCH - Diregao de Capital Humano
DCL - Diregao de Clientes, Comercial e Marketing
DFI - Diregao Financeira

DLO - Diregao de Logistica

DMT - Diregao de Manutencdo

DSV - Diregao de Seguranga e Vigilancia

DTI - Diregao de Tecnologias de Informagao

DPG - Direcdo de Planeamento, Controlo e Gestdo do Patriménio

GAl - Gabinete de Auditoria Interna, Risco e Compliance
GJC - Gabinete Juridico e Contencioso
GT - Grupo de Trabalho da Ciberseguranga
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C. O RGPC na Organizagao

Considerando, como anteriormente referido, que as obriga¢des previstas no RGPC sao também verdadeiras
medidas de mitigacdo para reduzir o nivel dos riscos, é apresentado em anexo um quadro com o estado

de implementacdo das mesmas no ML

Acresce que tais obrigagdes foram monitorizadas ao longo de 2023 através do sistema de Compliance da

Empresa.

Neste contexto, o ML e as suas participadas mantém-se orientados para a promogdo da ética e da
integridade, com vigildncia atenta dos riscos associados, pretendendo no futuro promover a

implementagao da ISO 37001 - Sistema de Gestao Anticorrupgao.

Aprovado em RCA de 24.04.2024 (deliberagdo n.° 1796131)
Margarida Melo Loureiro (Responsavel pelo Cumprimento Normativo e pela monitorizagao
do PPR /Diretora do Gabinete de Auditoria Interna, Risco e Compliance)
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Anexo
Obrigagdes RGPC artigo | Estado Data Observacgoes
Programa de Cumprimento 5.°/1
Normativo (PCN)
Nomeacdo do Responsavel 5./2 Implementado | 03.02.2022 | Diretora do Gabinete de Auditoria Interna, Risco e Compliance (GAI)
Plano de Prevencao de Riscos de 6.°/1 Implementado https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2020/10/PPRCIC ML FC 2020.pdf
Corrupgao e Infragoes Conexas (PPR)
Relatério de avaliagdo anual do PPR 6.°/4.b) | Implementado | 04.2024 O presente relatério. O relatério anual de 2022 encontra-se disponivel no site
Relatério de avaliacao intercalar do 6.°/4.2) | Implementado | 10.2023 https://www.metrolisboa.pt/institucional/wp-
PPR content/uploads/sites/2/2023/11/Prevencao riscos corrupcao relatorio intercalar 2023.pdf
Codigo de Conduta 7.° Implementado | 15.07.2022 | Reformulado em 2022, de forma a incluir as previsdes do RGPC e em Margco de 2024, para dar cumprimento 3 Recomendagao

n.°1/2024 do MENAC

https://www.metrolisboa.pt/institucional/wp-

content/uploads/sites/2/2024/04/codigo de etica de conduta ML marco 2024.pdf

Conforme art. 7.°/n.° 3 e 6 do RGPC, foi realizada a monitorizagao trimestral das infragdes ao longo de 2023. Em 2024 foi

elaborado e remetido as Entidades Competentes um Relatério de Infragao.

Canal de denuncia 8° Implementado | 01.08.2022 | Reformulado em 2022, de forma a incluir as previsdes do RGPC e da Lei n.° 93/2021, 18 de dezembro

Otimizado em 2023

Preparacao de filmes para a TV Corporativa para divulgacao do Canal (divulgados a partir de marco 2024)

Formacgao e comunicagao 9.° Implementado Formacao:

i. Curso e-learning sobre ética e integridade/programa de cumprimento normativo disponivel para toda a comunidade de
trabalho desde 21.04.2023, tendo concluido o curso 345 Trabalhadores até 31.12.2023.

ii. Formagdo dada pela Macedo Vitorino: 3 sessdes em 15.02.2023, 15.03.2023 e 12.04.2023 (Conselho de Administragao,
Conselho Fiscal, Dirigentes e Técnicos Superiores e demais trabalhadores das areas corporativas) com a participagao de 345
Trabalhadores.

ii. Formacdo dada pelo GAI a Trabalhadores recém-contratados para a fungdo de Agente de Trafego (08.03.2023 e
05.07.2023), tendo abrangido 24 Trabalhadores.

Comunicagao:
Foram divulgadas internamente, via portal, varias noticias3> sobre a ética empresarial, visando a sensibilizagdo dos trabalhadores
para a prevenc¢ao da corrupgao.

Transparéncia administrativa 12° Implementado | 06.2023 Cumpridas as obrigacoes de publicitacdo com a criagao de um separador especifico para o RGPC, quer no site quer na intranet
https://www.metrolisboa.pt/institucional/informar/regime-geral-de-prevencao-da-corrupcao/

Promocao da concorréncia na 15.° Implementado A Direcao de Logistica (DLO), enquanto area responsavel pela contratacdo de bens, servicos e empreitadas de obras piblicas

contratacdo publica (EOP) no ML3®, e com servicos partilhados com a Ferconsult e a Metrocom, pugna pelo cumprimento do Cédigo dos Contratos

Pablicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua atual redagao, bem como de toda a legislagao
regulamentar, realidade essa refletida nos diversos relatérios de gestao do ML.

35 Declaracdo Politica Antifraude no ambito do Plano de Recuperagdo e Resiliéncia (divulgada em 24.01); Acao de formagao: Etica Empresarial (22.02); Relatério de avaliagdo anual do PPR (09.05); Formagao em Etica Empresarial (16.05);
Compromisso do ML no combate & fraude, corrupgao e conflitos de interesses na aplicagao dos fundos da UE (18.08); Canal de ética (31.08); Relatério de avaliagdo anual do PPR (10.11); Dia internacional contra a corrupgao (06.12).

36 Missdo da DLO no Manual de Organiza¢do do ML, em vigor & data de elaboragdo do presente relatério: “Desenvolver e implementar os processos de aquisicdo de bens, de servicos e de empreitadas de obras piblicas, nos termos das disposicées
legais em vigor visando um servigo de qualidade para a atividade dos clientes internos. Promover a adogdo das boas préticas visando a agilizagao, a uniformizagdo e a agregacao dos procedimentos de compra, numa ética de otimizacdo de processos e de
recursos. Assegurar o aprovisionamento e a gestao dos stocks dos armazéns. Assegurar a gestao de contratos no dmbito de apoio & exploragao das instalagoes por forma a garantir a sua adequagao preservagao e niveis de desempenho ajustados ds necessidades
da utilizagao.”


https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2020/10/PPRCIC_ML_FC_2020.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2023/05/Rel_Avaliacao_Plano_Prevencao_-Riscos_Corrupcao_Infracoes_Conexas_2022.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2023/11/Prevencao_riscos_corrupcao_relatorio_intercalar_2023.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2023/11/Prevencao_riscos_corrupcao_relatorio_intercalar_2023.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2024/04/codigo_de_etica_de_conduta_ML_marco_2024.pdf
https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2024/04/codigo_de_etica_de_conduta_ML_marco_2024.pdf
https://www.metrolisboa.pt/institucional/informar/regime-geral-de-prevencao-da-corrupcao/

